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VORWORT

INDIESEM ABSCHNITT

Suche nach I nformati on.e.n..é.ber...d.a.s...R.r5c
Neuerungen in Kaspersky Anti-Virus 2009 ...........ccooviiiiiieeeeiiiiiiiniee e e ecivnreee e 8
Schutzkonzeption der ANWENAUNG ........ooureieiiiiie e 9
Hardware- und SoftwareVorauSSEtZUNGEN ........coccvvivriieeeiiiiiee i niree e 13

SUCHENACH INFORMATI ONEN ! BER
DAS PROGRAMM

Wenn Sie Fragen zu Auswahl, Kauf, Installation oder Verwendung von
Kaspersky Anti-Virush aben, k°nnen Sie schnelll eine A

Kaspersky Lab bietet unterschiedliche Informationsquellen zu der Anwendung
an, unter denen Sie abh2ngig von der Drin
w2 hlen k°nnen.

INFORMATIONSQUELLENZ  UR
SELBST NDIRBEENERCHE

Sie k°nnen das el ektronische Hilfesystem \
Die Hilfe bietet I nf or mat ischute gestediaatrwipdo e r W
Anzeige des Schutzstatus, Untersuchung bestimmter Computerbereiche auf
Viren, Ausf ¢s¢hren anderer Aufgaben.

Um die Hilfe zu °ffnen, klicken SiHdfei m Pr
oder verwenden Sie die Taste <F1>.
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KONTAKTAUFNA HME MIT DER

V ERTRIEBSABTEILUNG

Bei Fragen zur Auswahl oder zum Kauf des
der Nutzungsdauer stehen Ihnen die Mitarbeiter der Vertriebsabteilung in
unserer Zentrale in Moskau unter folgender

+7 (495) 797-87-00, +7 (495) 645-79-39, +7 (495) 956-70-00.
Die Beratung kann auf Englisch oder Russisch erfolgen.

Sie k°nnen sich mit | hrer Fr ageJailbandieh unt er
Mitarbeiter der Vertriebsabteilung wenden: sales@kaspersky.com.

K ONTAKTAUFNAHME MIT D EM T ECHNISCHEN
SUPPORT

Wenn Sie Kaspersky Anti-Virus ber ei ts erworben haben, ko°
Spezialisten des Technischen Supports pe
I nformati oneatendar ¢ber erh

Die Spezialisten des Technischen Supports beantworten Ihre Fragen zur
Installation und Verwendung des Programms und helfen lhnen dabei, die Folgen
von Virenangriffen zu beheben, wenn Ihr Computer infiziert wurde.

Beachten Sie bitte die Support-Regeln, bevor Sie sich an den Technischen
Support wenden
(http://support.kaspersky.de/support/rules).

E-Mail-Anf rage an den Technischen Support (fg¢

Sie k°nnen | hr ezalsttradee TecheischenSSugports stellen.
F¢ll en Si e dazu das Webformul ar aus, |
Kundenanfragen befindet (http://support.kaspersky.com/de/).

Die Anfrage kann in deutscher, englisch e r franz®°sischer, S |
russischer Sprache gestellt werden.

Um eine E-Mail-Anfrage zu stellen, ist die Angabe der Kundennummer , die
Sie bei der Anmeldung auf der Webseite des Technischen Supports
erhalten haben, und des Kennworts erforderlich.


mailto:sales@kaspersky.com
http://support.kaspersky.de/support/rules
http://support.kaspersky.com/de/
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Hinweis

Wenn Sie noch nicht als Benutzer eines Kaspersky-Lab-Programms
registriert siad, dag°nmemmel &ef or n
(https://support.kaspersky.com/de/PersonalCabinet/Registration/Form/).
Geben Sie bei der Registrierung den Aktivierungscode des Programms oder
denNamender Schl ¢as.sel dat ei

Die Spezialisten des Technischen Supports werden lhre Frage in lhrem
Personal Cabinet (https://support.kaspersky.com/de/PersonalCabinet) und
per E-Mail an die in der Anfrage angegebene Adresse beantworten.

Beschreiben Sie i m Webf or mul ar das aufgetreten
genau. Machen Sie in den obligatorisch auszuf ¢l |l enden Fel de
Angaben:

1 Typ der Anfrage . Die Fragen, die haufig v
wer den, sind in einer Liste vor
beispielsweise: "Problem bei der Installation/Deinstallation des
Produkts" oder "Problem bei der Suche / Desinfektion von Viren".

Wenn keine der Kategorien zut ri f ft, w2 hl en Si €
iAll gemei.ne Fragebo

1 Name und Versionshummer des Programms
1 Anfragetext . Beschreiben Sie das Probl em

 Kundennummer und Kennwort . Geben Sie die Kundennummer
und das Kennwort an, die Sie bei der Anmeldung auf der Webseite
des Technischen Supports erhalten haben.

1 E-Mail-Adresse. An diese Adresse werden die Support-
Spezialisten lhre Anfrage beantworten.

Technischer Support am Telefon

Zur L°sung drliemendenndem oBie jederzeit
Support in lhrer Umgebung anrufen. Wenn Sie den lokalen
(http://support.kaspersky.com/support/support_local) oder internationalen
(http://support.kaspersky.com/de/support/international) Technischen Support

um Hilfe bitten, geben Sie bitte die erforderlichen Informationen an
(http://support.kaspersky.com/de/support/details) . Dadurch erm°gli
es unseren Spezialisten, lhnen am schnellsten helfen.



https://support.kaspersky.com/de/PersonalCabinet/Registration/Form/
https://support.kaspersky.com/de/PersonalCabinet
http://support.kaspersky.com/support/support_local
http://support.kaspersky.com/de/support/international
http://support.kaspersky.com/de/support/details
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DI SKUSSI ON ! B PROGRAMBE VON
KASPERSKY LABIM WEBFORUM

Wenn | hre Frage keine dringeSedsie madanwor t
Spezialisten von Kaspersky Lab und mit anderen Anwendern in unserem Forum
unter der Adresse http://forum.kaspersky.com besprechen.

I'm Forum k°nnen Sie bereits vegenfef ebetiltircthg
schreiben, neue Themen er°ffnen und die Hi

NEUERUNGEN IN K ASPERSKY ANTI -
VIRUS 2009

Kaspersky Anti-Vi r us 2009 bietet ein prinzipieldl
Schutz von Informationen. Einen wichtigen Aspekt in der Anwendung bildet die

Beschr2ankung der Recht e von Progr amme .|
Systemressourcen. Dadur ch wi rd erlaubt ,
Progr amme dar an zu hindern, uner wgnscht

Programmfunktionen zum Schutz vertraulicher Benutzerdaten wurden wesentlich
erweitert. Die Anwendung umfasst Assistenten und Werkzeuge, mit denen sich

das Ausf ¢ghren spezifischer Auf gaben zum
vereinfachen | 2sst.

Im Folgenden werden die Neuerungen in Kaspersky Anti-Virus2 009 ausf ¢ hr |
beschrieben.

Neuerungen im Schutz:

1 Die Analyse von Schwachstellen im Betriebssystem und in
Programmen wund deren anschlieCende Be
System ein hohes Sicherheitsniveau und verhindern das Eindringen
sch2dl i che eauPderoCpmpaterm

1 Die neuen Assistenten Sicherheitsanalyse und Browser-Konfiguration
erleichtern die Suche und das Beheben von Sicherheitsrisiken und
Schwachstellen in den Anwendungen, die auf lhrem Computer installiert
sind, sowie in den Einstellungen des Betriebssystems und des
Browsers.


http://forum.kaspersky.com/

Vorwort 9

1 Die Reaktionsgeschwindigkeit von Kaspersky Lab auf neue Gefahren
wurde durch die Verwendung der Technologie Kaspersky Security

Net wor k gesteigert. Dabei wer den
Benutzercomputern gesammelt und an die Kaspersky-Lab-Server
gesendet.

1 Der neue Assistent zur Wiederherstellung nach Infektion hilft dabei,
nach dem Angri ff eines sch?2adlichen
System zu beheben.

Neuerungen im Schutz bei der Arbeit im Internet:

1 Der Schutz vor Int ernetbetrg¢ggern wur de dur ch

Dat enbanken -$egenvebbésses.hi ng

1 Die sichere Arbeit mit Internet-Messengern wird durch eine
Untersuchung des Datenverkehrs von

Neuerungen auf der Programmoberfl 2che:

1 DienecuePr ogrammoberfl 2che spiegelt das

den Informationsschutz wider.

T Die Di alogfenster bieten ein He chst

unterstg¢ tzen den Benut zer dabei,
treffen.

T Die Funktionalumndtstdeti Steirschéerm | nf or
Arbeit der Anwendung wurde erweitert.

flexibel einstellbarer Filter bei der Arbeit mit Berichten macht die
Anwendung f¢r Profis unersetzbar.

SCHUTZKONZEPTION DER
ANWENDUNG

Kaspersky Anti-Virus bietet Inrem Computer Schutz vor bekannten und neuen

Bedrohungen und vor ande Jeder Badnohaingstyp wisdc ht e n

von einer einzelnen Anwendungskomponente verarbeitet. Dieser Aufbau des
Schutzsystems erlaubt es, das Programm flexibel an die Erfordernisse eines
konkreten Benutzers oder Unternehmens anzupassen.
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Kaspersky Anti-Virus umfasst:

T Aktivit@atskontrolle fer Progr amme i m
Programme gef2hrliche Aktionen ausf ¢hr
T Komponenten zum Sc h atPmgrammen, die dhred d | i ¢ h
Computer im Echtzeitschutz-Modus auf all en Kan?2al en

die Informationen empfangen und gesendet werden.
1 Online-Schutz gew?2hrl eistet -AhgifienSchut z vo

1 Aufgaben zur Virenuntersuchung, mit deren Hilfe die Virensuche in
einzelnen Dateien, Ordnern, Laufwerken oder Bereichen, oder die
voll standige Untersuchung des Comput
Untersuchungsaufgaben k°nnen so einge
Anwendungen, die auf dem Computer installiert sind, Schwachstellen
erkennen.

1 Update, das den aktuellen Zustand der internen Programm-Module

sowi e der Datenbanken, die zur Suche
und zum Erkennen von Hackerangriffen und Spam-Mails verwendet
wer den, aufrechterh?l t.

1 Assistenten und Werkzeuge, die es erleichtern, Aufgaben, die zur Arbeit

von Kaspersky Anti-Vi r us erforderlich sind, aus:z
T Servicefunktionen, die I nformationen
bieten und es erl auben, die Programmf

ASSIST ENTENUND WERKZEUGE

Es i st keine einfache Aufgabe, die Sicher]l
Daf ¢r sind Kenntnisse ¢ber Besonderheiten
und ¢ber potentielle Schwachstellen erfor
Men g e und di e Vielfalt der I nformationen
Analyse und Verarbeitung.

Um spezifische Aufgaben, die die Sicherhe
vereinfachen, verfNigtus Kgdbper suknyt eArstcihi ed| |

und Werkzeuge.

T Der Assistent Zur Sicherheitsanal ys:¢
Computersicherheit und eine Suche nach Schwachstellen im
Betriebssystem und in Programmen, die auf dem Computer installiert
sind, aus.
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1 Der Assistent zur Browser-Konf i gur at i o nAnalysg (dert ei

Parameter des Browsers Microsoft Internet Explorer aus und bewertet
die Parameter im Hinblick auf die Sicherheit.

1 Der Assistent zur Wiederherstellung nach einer Infektion beseitigt im

System die Spuren von sch?2dlichen Obj e

1 Die NotfallCD s ol | zZur Wi ederherstell ung der

Systems nach einem Virenangriff dienen, durch den Systemdateien des

Betriebssystems beschadigt wur den un
hochgefahren werden kann.
SERVICEFUNKTIONEN
Di e Anwe ndun g eine®eilfe yog Servicdduaktionen. Sie dienen dazu,
den aktuellen Zustand der Anwendung aufrechtzuerhalten, die Funktionen der
Anwendung zu erweitern und bei der Arbeit Hilfe zu bieten.
Kaspersky Security Network
Kaspersky Security Network ist ein System, das automatisch Berichte
icber gefundene und potentielle Bedrohun

cbertragt. Di ese Dat enbank
Gefahren zu reagieren und die Benutzer

Lizenz

Beim Kauf der Anwendung wird zwischen Ihnen und Kaspersky Lab ein
Lizenzvertrag abgeschlossen, auf dessen Grundlage Sie die Anwendung

erl aubt es,

(

verwenden d¢grfen und f¢égr einen festgele

fer die Datenbanken der Anwendunog- und
Service erhalten. Die Nutzungsdauer sowie andere Informationen, die zur
vollfunktionalen Arbeit der Anwendung erforderlich sind, sind in der Lizenz

angegeben.

Mit der Funktion Lizenz k®° nnen Si e ausf¢g¢hrliche | nfor
lhnen verwendete Li zenz er halten. AuCerdem k°nne
Lizenz erwerben oder die G¢gltigkeit der

Support

Al l e registrierten Benut zer der Anwen
Support-Service in Anspruch nehmen. Verwenden Sie die Funktion

Support , um Zu erfahren, W 0 Si e techni sc

k°nnen.
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Mit Hilfe der entsprechenden Links gel al
Kaspersky-Lab-Pr odukt e und k°nnen auf der We
Formul ar ausf ¢l |l en, wmeei ré nEelRlcekmel du
die Arbeit des Programms an den Technischen Support-Service zu senden.

Zus?tzIlich st eh e-Bervicchdesstechnidohan KuDdehdiemses

und di e Dienste fg¢r das Per sonal Cabin
Nat ¢ r | nen Sie dich auch telefonisch an unsere Mitarbeiter wenden,

um bei der Arbeit mit der Anwendung Hilfe zu erhalten.

HEURISTISCHE ANALYSE

Heuristische Analysemethoden werden bei der Arbeit verschiedener
Echtzeitschutz-Komponenten wie z.B. in Datei-Anti-Virus, Mail-Anti-Virus und
Web-Anti-Virus sowie in Aufgaben zur Virensuche verwendet.

Es ist bekannt, dass die Untersuchung durch die Signaturmethode mit zuvor
erstellten Datenbanken, die eine Beschreibung bekannter Bedrohungen und
entsprechende Desinfektionsmethoden enthalten, eine eindeutige Antwort darauf
gi bt ob ein Obj ekt sch?2dl i c Klasseséds und
gegebenenfalls geh°ort. I'm Unterschied zur
heuristische Methode bei der Suche nach Bedrohungen nicht an Malware-
Signaturen, sondern an typischen Operationsfolgen, die mit hinreichender

Wahrscheinlichkeit eine Schlussfolgerung
Der Vorteil der heuristischen Analyse bes
zuvor erstelten Dat enbanken ben°tigt wer den. Da

Bedrohungen bereits erkannt werden, bevor die Virenanalytiker von ihrer
Aktivitat wissen.

Al l erdings existieren Ver fahren, mi t den
werden k°nnen. Ei n ielMalwardcA koteisuvt iethd t daamr 2 inh a Idt
bemerkt wird, dass heuristische Untersuchungsmethoden verwendet werden.

Hinweis

Durch die Kombination unterschiedlicl
Sicherheit er h°hen.

Bei einem Verdacht auf eine Bedrohung emuliert der heuristische Analysator die

Ausf ¢hrung des Objekts i n einer ungefa@h
Programms. Wenn bei der Ausf ¢hrung des Obj
wer den, wird das Obj ekt al s s c hkbsdvitdiaefh ei n
dem Computer gesperrt oder der Benutzer wird nach dem weiteren Vorgehen

gefragt:
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T Bedrohung in di e Quarant@ne ver schi el
aktualisierter Datenbanken zu untersuchen und zu verarbeiten.

T Obj ekt | ®schen.

T | berspr i ngeSe, absole rsioher sind, dass das Objekt
unsch?2dlich ist.

Um die heuristischen Methoden zu verwenden, aktivieren Sie das
Kontr ol | KHeuristisaheh Analyse verwenden . Zus?tzlich k°nne
Genauigkeitsstufe der Untersuchung anpassen. Bewegen Sie dazu den
Schieberegler auf die gew¢gnschte Buwchition
die Genauigkeitsstufe | 23sst sich das Verl
Qualit?at der Suche nach neuen Bedrohungei
Systemressourcen und der Untersuchungsdauer regul
Genauigkeitsstufe der heuristischen Analyse, desto mehr Systemressourcen
sind f¢gr die Untersuchung erforderlich unc«

Achtung!

Die Kaspersky-Lab-Spezialisten analysieren neue Bedrohungen, die mit Hilfe der
heuristischen Anal yse gefunden werd
Stundenrhythmus  erscheinenden  Programm-Datenbanken entsprechende
Desinfektionsmethoden zu hinzu.

Wenn Sie die Programm-Dat enbanken re
optimale Schutzniveau fg¢r d

HARDWARE - UND
SOFTWAREVORAUSSETZUNG EN

Um die normale Funktionsf 2hi lgigtenimussdeer Anw
Computer mindestens folgende Vorausset zuno(

Allgemeine Voraussetzungen:

1 75 MB freier Speicher auf der Festplatte.

1 CD-ROM-Laufwerk (zur Installation der Anwendung von CD-ROM).

1T Eingabegerat, z. B. Maus.

T Microsoft Il nternet Expl orer Version 5
Datenbanken und Programm-Mo dul e ¢ber das I nternet’

1 Microsoft Windows Installer 2.0.
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Microsoft Windows XP Home Edition (Ser vi ce Pac k ) Microsdfe r hot
Windows XP Professional (Ser vi ce Pac k), MicrasateNindows XPe r
Professional x64 Edition:

T Prozessor I nt el Pent i umei &nBprekhdrmdero d e r
kompatibler Prozessor).

1 256 MB Arbeitsspeicher.

Microsoft Windows Vista Starter x32, Microsoft Windows Vista Home Basic,
Microsoft Windows Vista Home Premium, Microsoft Windows Vista Business,
Microsoft Windows Vista Enterprise, Microsoft Windows Vista Ultimate:

1  Prozessor Intel Pentium 800 MHz 32-Bit (x86) /64-Bi t ( x64) oder
(oder ein entsprechender kompatibler Prozessor).

1 512 MB Arbeitsspeicher.



BEDROHUNGEN F|] R DI E
COMPUTERSICHERHEIT

Einen GroCteil der B e d temitherimely &ilden fiskante di e
Progr amme. Daneben k°nnen auch Spam, P h
Werbebanner eine Gefahr darstellen. Diese Bedrohungen sind mit der
Verwendung des Internets verbunden.

IN DIESEM ABSCHNITT

Bedrohliche Programme..........c.coiiiiiiiiiiiee e 15

BEDROHLICHE PROGRAMME

Die Kaspersky-Lab-Anwendung kann auf einem Computer hunderttausende

unterschiedliche gef2hrliche Progr amme

Programme stellen eine groCe GedemsMkar, f ¢r

andere sind nur unter bestimmten Bedingungen riskant. Wenn die Anwendung

ein gef&2hrliches Programm findet, kl assi

Gefahrenstufe (hoch oder mittel) zu.

Die Virenanalytiker von Kaspersky Lab unterscheiden zwei Hauptkategorien:

sch2adliche Programme und potentiell uner w,
Schadliche Pr olfy (Mawae) werden sp&ziell dazu geschaffen,

um Computern und i hren Benutzern Schade
Informationen stehlen , bl ockieren, vera@andern oder ve

von Computern oder Computernetzwerken st?©°r

Potentieldl uner w¢ ns c 8l) @UPR i palentialiy nrevanteds . S.
progr ams) sind im Gegensatz B wichdspeziellsc h? d|
daf ¢r vorgesehen, Schaden anzurichten, k ©

Computersicherheit zu st°ren.

Die Viren-En z y k | o p httb:i/vevw.viruglist.com/de/viruses/encyclopedia)
enthalt eine ausf¢ghrliche Beschreibung di e



http://www.viruslist.com/de/viruses/encyclopedia

16 Kaspersky Anti-Virus 2009

SCH DL I CPAROGRAMME

Sch2dliche Pwerdgnspeziethéazu geschaffen, um Computern und
deren Benutzern Schaden zuzuf sggen: Si e
bl ocki eren, vermrsSnd®erem, odere Fainktion von
Computernetzwerken st%°ren.

Die sch2adlichen Programme wer denVirgnmnddr e
W¢rmer, trojaniwdgshehPdloigahmenmieool s

Viren wund W¢Iem¥iruses(asnd _SNor ms) k°nnen Kopi €
anfertigen, die wiederum selbst reprodukt
sich selbst ohne Zutun des Benutzers, an
i hren Start. Diese Programme begsmrnoéphréeh
wenn sie gestartet werden.

Trojanische Programme (s. S. 20) (Trojan_programs) fertigen im Gegensatz zu
W¢rmern und Viren keine Kopien waisodsri ch art
iSber den Webbrowser ivenn dereBenutZeo eme lnfizerte” e i n ,
Webseite besucht. Feér i hren Start sind Ak
beginnen, i hre sch2dlichen Aktionen beim ¢

Schadl i che ZIrp@hlisous(teols) w&den speziell dazu geschaffen,
um Schaden anzurichten. I m Gegensatz zu a
sie nicht gleich beim Start sch2adliche Al
Benutzercomputer gespeichert sein und gestartet werden, ohne Schaden zu
verursachen. Diese Programme besitzen Funktionen, die zur Herstellung von

Viren, W¢r mer n und trojani schen Progr al
Netzwerkangriffen auf Remote-Ser ver , zum " Einbruch" i n
andere sch2adliche Aktionen verwendet wer deé

VIRENUND W! RMR

Unterkategorie :Vi ren und W¢rmer (Viruses_and_Wor
Gefahrenstufe : hoch

Klassische Viren und Wrmer f¢ihren auf de
vom Benutzer autorisiert sind, und k°nne
wi ederum sel bsthigsimpr odukti onsf @
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Klassischer Virus

Ist ein klassischer Virus in ein System eingedrungen, dann infiziert er eine
besti mmte Datei, wird darin aktiviert, f ¢
seine Kopien danach in andere Dateien ein.

Ein klassischer Virus vermehrt sich nur auf den lokalen Computerressourcen und

kann nicht selbst2andig in andere Comput er
kann er nur gel angen, wenn er seine Kopi €
gemeinsamen Ordner oder auf einer CD gespeichert wird, oder wenn der

BenutzereineE-Mai | verschickt, an die eine infiz

Der Code eines klassischen Virus kann in unterschiedliche Bereiche eines
Computers, Betriebssystems oder Programms eindringen. Nach dem Milieu
werden Dateiviren, Bootviren, Skriptviren und Makroviren unterschieden.

Viren verf¢sggen cber unterschheds ¢ chei blemf
Viren (Overwriting) schreiben ihren Code an die Stelle des Codes der infizierten

Dat ei und zerst®°r en té Dateiefunktidnierhréichttmehr udd e i nf
kann nicht wiederhergestellt werden. Par as iVireh (@ ar asi ti c) ver

Datei en, wobei diese voll o0 d €Eompanien-Virame i s e
(Companion) andern Dateien ni emhan Beimonder
¥ffnen der infizierten Dat ei wird der Zwi

Virentypen sind Linkviren (Link), Viren, die Objektmodule (OBJ), Compiler-
Bibliotheken (LIB) oder den Quelltext von Programmen infizieren, u.a.

W¢r mer

Der Code eines Wurms wird wie der Code Kklassischer Viren nach dem
Eindringen in einen Computer aktiviert unct
Bezeichnung geht aber darauf zur ¢ck, dass

Computer "kriechen" und ohne Erlaubnis des Benut zer s seine Kopi
verschiedene Datenkan®l e verbreiten kann.

Das grundl egende Mer k mal , nach dem W¢r me
werden, ist die Art der Weiterverbreitung. Die folgende Tabelle bietet eine
Beschreibung der Wurmtypen unterschieden nach der Ausbreitungsmethode.



18

Kaspersky Anti-Virus 2009

Tabelle 1. W¢r mer nach der Art

Typ

B EZEICHNUNG

B ESCHREIBUNG

Email -
Worm

Mai | w¢r

me

Sie verbreit-Mails. si ch ¢b

Eine infizierte E-Ma i | ent halt ei
Datei mit der Kopie eines Wurms oder einen

Link zudieser Dat ei auf eine
Webseite oder Hackerseite. Wenn Sie die
angehangte Datei ©°ffne
aktiviert. Wenn Sie auf den Link klicken, wird die
Dat ei heruntergel aden
ge°ffnet, und der Wurm
schahdn cAkti onen auszuf
fahrt er fort, seine K
Dazu sucht er andere E-Mail-Adressen und
verschickt infizierte Nachrichten an sie.

IM-
Worm

We¢r mer

fe

Instant-Messenger

Sie breiten sMessenggrber
(Systeme zum direkten Nachrichtenaustausch)
wie beispielsweise ICQ, MSN Messenger, AOL
Instant Messenger, Yahoo Pager und Skype
aus.

Gew®° hnl i ch veMamnkandek t
Adressen aus Kontaktlisten Nachrichten, die
einen Link zu einer Datei mit seiner Kopie auf
einer Webseite enthalten. Wenn der Benutzer
di e Datei herunterl 2dt
aktiviert.

IRC-
Worm

We¢ r mer
Internet-Chats

fe

Sie verbreiten sich ¢b
d.h. Dienstsysteme, mi
das Internet in Echtzeit mit anderen Benutzern
kommunizieren kann.

Der Wurm publiziert im Internet-Chat eine Datei
mit seiner Kopie oder einen Link zu einer Datei.
Wenn der Benutzer die
Sffnet, wird der Wurm

i hr
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Typ

B EZEICHNUNG

B ESCHREIBUNG

Net-
Worm

Net zwer kw

(W¢r mer
Computernetz-
werke)

f

Sie verbreiten sich ¢b

Im Gegensatz zu anderen Wurmtypen
verbreiten sich Netzwe
eines Benutzers aus. Der Wurm sucht im
lokalen Netzwerk nach Computern, auf denen
Programme verwendet werden, die
Schwachstellen aufweisen. Zu diesem Zweck
verschickt er ein speziell erstelltes
Netzwerkpaket (Exploit), das den Wurmcode
oder einen Ausschnitt
sich ein "verwundbarer" Computer im Netzwerk,
dann empfangt dieser d
Nac hdem der Wurm voll st
Computer eingedrungen ist, wird er aktiviert.

P2P-
Worm

We¢r mer
Dateitausch-
netzwerke

f

é

Sie werden ¢b®eerinpateit
Netzwerke wie Kazaa, Grokster, EDonkey,
FastTrack und Gnutella verbreitet.

Umin das Netzwerkeiner Dat ei t au
einzudringen, kopiert sich der Wurm in einen
Ordner fg¢r den Dateita
normalerweise auf einem Benutzercomputer
befindet. Das Dateitauschnetzwerk zeigt

I nformationen ¢(ber die
Benutzer kann die infizierte Datei im Netzwerk

"finden", herunterl ade

Kompliziertere W¢gr mer
Netzwerkprotokoll eines konkreten
Dateitauschnetzwerks: Sie geben positive
Antworten auf Suchanfragen und bieten ihre
Kopien zum Download an.
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Typ B EZEICHNUNG B ESCHREIBUNG

Worm Sonstige Zuden sonstigen Netzwer

T W¢gr mer die ihre Kopi
Netzwerkressourcen verbreiten. Unter
Verwendung von Funktionen des
Betriebssystems durch
Netzwerkordner, bauen nach dem
Zufallsprinzip Verbindungen mit Computern
im globalen Netzwerk auf, und versuchen,
voll st2andigen Zugri ff
erhal ten. I'm Gegensat
Computernetzwerke muss der Benutzer die
Dat ei mit der Kopie d
ihn zu aktivieren.

T W¢er mer die sich adcurc
ausbreiten, wie in dieser Tabelle beschrieben
(z.B. Ausbreitung ¢be

TROJANISCHE PROGRAMME

Unterkategorie : Trojanische Programme (Trojan_programs)
Gefahrenstufe : hoch

I'm Gegensatz zu Wgrmern und Virenener st el
Kopien von sich. Si-daidlrs ngeaer z;,Ber cthemn Ee
den Computer ein, wenn der Benutzer eine "infizierte" Webseite besucht.
Trojanische Programme werden unter Beteiligung des Benutzers gestartet. Sie
beginnen, i hrtei em hBail mchtearAtk auszuf ¢ihren.

Die einzelnen Gruppen von trojanischen Programmen verhalten sich
unterschiedlich auf einem infizierten Computer. Die Hauptfunktionen von
Trojanern sind das Sperren, Verandern od
sowi e digederSJunktionemvon Computern oder Computernetzwerken.
AuCerdem k°nnen trojanische Progr amme Dai
Dateien ausf ¢hren, auf dem Bildschirm Me
zugreifen, Programme herunterladen und installieren, und den Computer neu

starten.
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Haufig ver wenden Angrei fer eine "Kombi
trojanischen Programmen.

Die folgende Tabelle beschreibt die Typen der trojanischen Programme nach
ihrem Verhalten.

Tabelle 2. Typen der trojanischen Programme nach ihrem Verhalten
auf dem infizierten Computer

Typ B EZEICHNUNG B ESCHREIBUNG

Trojan - Trojanische Archi ve. Beim Extr alh

ArcBomb Programme - der Inhalt so stark, dass die Arbeit des
"Archivbomben" Computers gestort wi

wird, ein solches Archiv zu entpacken,

kann sich die Arbeit des Computers

verl angsamen oder er
die Festplatte kann
Menge "Il eerer "™ DaHinen
besondere Gefahr bilden "Archivbomben"
f ¢ r JTuadtMaiiserver. Wenn auf dem
Server ein System zur automatischen
Verarbeitung eingehender Daten
verwendet wird, kann eine "Archivbombe"
den Server zum Absturz bringen.

Backdoor Trojanische Dieser Typ gilt unter den trojanischen
Programme zur Programmenalsdergef 2 hr | i ch
Remote- Funktion nach gleichen sie legalen
Administration Programmen zur Remote-Administration.

Diese Programme installieren sich ohne
Wissen des Benutzers auf dem Computer
und erlauben dem Angreifer die
Fernsteuerung des Computers.
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Typ B EZEICHNUNG B ESCHREIBUNG
Trojan Trojanische Dieser Typ umfasst folgende
Programme Schadprogramme:
1 klassische trojanische Programme
Sie f¢ghren nur dioe
trojanischer Programme aus: Sperrung,
Ver2nderung oder Z
I nformationen, St?°
Computern oder Computernetzwerken.
Sie besitzen keine Zusatzfunktionen,
cber die andere Ty
Programme verfg¢igen
Tabelle beschrieben sind.
1 "Mehrzweck" -Trojaner . Sie besitzen
Zusatzfunkti onen,
mehrere Typen trojanischer
Programme charakteristisch sind.
Trojan - Trojanische Sie nehmen die Informationen auf dem
Ransom Erpressungs- Computer als " Geisel
programme sperren sie, oder st

Computers, damit der Benutzer nicht
mehr auf seine Informationen zugreifen
kann. Der Angreifer fordert vom Benutzer
ein "L°segeld" wund
Programm zu liefern, das die
Funktionsfahigkeit
Daten wiederherstellt.

\

g
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Typ

B EZEICHNUNG

B ESCHREIBUNG

Trojan -
Clicker

Trojanische
Clicker-Programme

Trojan-Clicker greifen von einem
Benutzercomputer aus auf Webseiten zu:
Sie senden entweder selbst Befehle an
den Webbrowser oder ersetzen
Webadressen, die in Systemdateien
gespeichert sind.

Mit Hilfe dieser Programme organisieren
Angreifer Netzwerkangriffe oder steigern
die Besucherzahl von Seiten, um die

Anzeigeh2aufigkeit v
erh°hen.

Trojan -
Downloader

Trojanische
Download-
Programme

Sie greifen auf eine Webseite des
Angreifers zu, laden von dort andere
Schadprogramme herunter und
installieren sie auf dem
Benutzercomputer. Sie k°nnei
Dateinamen der herunterzuladenden
Malware in sich speichern oder ihn von
der Webseite erhalten, auf die sie
zugreifen.
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Typ

B EZEICHNUNG

B ESCHREIBUNG

Trojan -
Dropper

Trojanische
Installations-
programme

Nachdem sie auf der Computerfestplatte
gespeichert wurden, installieren sie
andere trojanische Programme, die sich in
i hrem K°rper befind

Angreifer k°nnen tr
Installationsprogramme verwenden:

1 um ohne Wissen des Benutzers ein
sch2dliches Progra
der "Installationstrojaner" zeigt keinerlei
Meldungen an oder blendet falsche
Mel dungen ¢ber ein
oder eine inkorrekte Version des
Betriebssystems ein.

1 Um andere bekannte Malware vor der
Entdeckung zu schyg
Antiviren-Pr ogr amme Kk©° nn
in trojanischen
Installationsprogrammen erkennen.

6

d

Trojan -
Notifier

Trojanische
Benachrichtigungs-
programme

Sie informieren den
dass der infizierte
i st und ¢bermitteln
¢cber den (@PeAdrpssetdesr :
Computers, Nummer des offenen Ports,
E-Mail-Adresse. Sie nehmen per E-Mail,
via FTP, durch Zugriff auf eine spezielle
Webseite oder auf andere Weise Kontakt
mit dem Angreifer auf.

Dieser Typ der Troj
Kombinationen aus unterschiedlichen
trojanischen Programmen verwendet. Sie
teilen dem Angreifer mit, dass andere
trojanische Programme erfolgreich auf
dem Computer installiert wurden.

q
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Typ

B EZEICHNUNG

B ESCHREIBUNG

Trojan -
Proxy

Trojanische Proxy-
Programme

Sie erm®glichen es ¢
den Computer des Benutzers anonym auf
Webseiten zuzugreifen.
zur Spam-Versendung.

Trojan -PSW

Trojanische
Programme zum
Kennwortdiebstahl

Trojani sche Progr amrn
stehlen (Password Stealing Ware). Sie
berauben Benutzerkonten und stehlen
beispielsweise Registrierungsdaten f ¢ r
Softwareprodukte. Sie durchsuchen
Systemdateien und Systemregistrierung
nach vertraulichen Informationen und
schicken diese per E-Mail, via FTP, durch
Zugriff auf eine spezielle Webseite oder

auf andere Weise an den Angreifer.

Einige dieser trojanischen Programme
geh°ren speziellen T
Tabelle beschriebensind. Daz u z 2 h
Trojaner, die Bankkonten berauben
(Trojan-Banker), Daten von Internet-
Messengern stehlen (Trojan-IM) und

Daten aus Netzwerkspielen entwenden
(Trojan-GameThief).

Trojan -Spy

Trojanische

Spyware-
Programme

Diese Trojaner spionieren den Benutzer
auf elektronische Weise aus: Sie
sammeln | nformati onseg
Aktionen auf dem Computer, fangen z.B.
cber die Tastatur ei
Informationen ab, machen Screenshots
und legen eine Liste der aktiven
Programme an. Die gesammelten
Informationen werden per E-Mail, via FTP,
durch Zugriff auf eine spezielle Webseite
oder auf andere Weise an den Angreifer
weitergeleitet.
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Typ

B EZEICHNUNG

B ESCHREIBUNG

Trojan -
DDoS

Trojanische
Pr ogr amme
Netzwerkangriffe

Sie schicken eine gr
Anfragen vom Benutzercomputer an einen
Remote-Server. Das bringt den Server

zum Absturz, weil seine Ressourcen nicht
ausreichen, um die eingehenden

Anfragen zu verarbeiten (DoS = Denial of
Service, Di enst ufigr weg
werden viele Computer von solchen
Programmen infiziert, um sie danach
gleichzeitig fe¢r ein
Server zu verwenden.

Trojan -IM

Trojanische
Programme zum
Diebstahl der
Daten von Internet-
Messenger-
Benutzern

Sie stehlen Nummern und Kennw® r t er
Benutzer von Internet-Messengern
(Systeme zum direkten
Nachrichtenaustausch) wie ICQ, MSN
Messenger, AOL Instant Messenger,
Yahoo Pager oder Skype. Die Daten
werden per E-Mail, via FTP, durch Zugriff
auf eine spezielle Webseite oder auf
andere Weise an den Angreifer
weitergeleitet.

Rootkit

Rootkits

Sie tarnen andere Malware und deren
Aktivitat, damit sigd
im infizierten Systqg
Rootkits k°nnen Dat g
Arbeitsspeicher des infizierten Computers
oder Registrierungssc
Schadprogramme starten, maskieren.
AuCerdem k°nnen sie
Datenaustausch zwischen Programmen

auf dem Benutzercomputer und auf
anderen Netzwerkcomputern
verheimlichen.

Trojan -SMS

Trojanische
Progr amme
SMS-Nachrichten

Sie infizieren Handys und schicken von
diesen SMS-Nachrichten an
kostenpflichtige Nummern.
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Typ B EZEICHNUNG B ESCHREIBUNG

Trojan - Trojanische Sie stehlen Daten von Benutzerkonten,

GameThief Programme zum die an Computernetzwerkspielen
Diebstahl von teilnehmen. Die Daten werden per E-Malil,
Daten der Benutzer | via FTP, durch Zugriff auf eine spezielle
von Webseite oder auf andere Weise an den
Netzwerkspielen Angreifer weitergeleitet.

Trojan - Trojanische Sie stehlen Daten von Benutzerkonten,

Banker Programme zum die an Computernetzwerkspielen
Diebstahl von teilnehmen. Die Daten werden per E-Malil,
Dat en ¢ b el viaFTP, durch Zugriff auf eine spezielle
Bankkonten Webseite oder auf andere Weise an den

Angreifer weitergeleitet.

Trojan - Trojanische Sie sammeln auf dem Computer E-Mail-

Mailfinder Programme zum Adressen und ¢ber-mit
Sammeln von E- Mail, via FTP, durch Zugriff auf eine
Mail-Adressen spezielle Webseite oder auf andere Weise

an den Angreifer. An die gesammelten
Adressen kann der Angreifer Spam
verschicken.

ScH DL cH®EOLS

Unterkategorie : Sch?2dliche Tools (Malicious_tool ¢

Gefahrenstufe : mittel

Sch2adliche Tools werden speziell dazu ges:
Gegensatz zu anderen Schadprogrammen f ¢hr
schadliche Aktionethnnawms, ausondemn Bé&nut ze
gespeichert sein und gestartet werden, ohne Schaden zu verursachen. Diese
Programme besitzen Funktionen, die zur H e
trojanischen Programmen, zur Organisation von Netzwerkangriffen auf Remote-

Server , zum "Einbruch?" in Computer oder

verwendet werden.

Die scha&2adlichen Tools werden im Hinblick
Typen werden in folgender Tabelle beschrieben.
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Tabelle 3. Sch2adliche Tools nach

Typ

B EZEICHNUNG

B ESCHREIBUNG

Constructor

Konstrukteure

Mit i hrer Hilfe k°nn
und trojanische Programme hergestellt
werden. Einige Konstrukteure besitzen eine
standardm?2Cige Fenst
cber ein Meng¢g der Ty
Schadprogramms, die Tarnmethode gegen
Debugger und andere Eigenschaften
gew2hlt werden k°nne

Dos

Netzwerkangriffe

Sie schicken eine gr
Anfragen vom Benutzercomputer an einen
Remote-Server. Das bringt den Server zum
Absturz, weil seine Ressourcen nicht
ausreichen, um die eingehenden Anfragen
zu verarbeiten (DoS = Denial of Service,
Dienstverweigerung).

Exploit

Exploits

Exploits stellen eine Datenkombination

oder einen Programmcode dar, der die
Schwachstellen des Programms, in dem er
verarbeitet wird, ausnutzt, um auf dem
Computer eine sch2adl
auszuf ¢hren. Ein Exp
beispielsweise Dateien schreiben oder
lesen, oder auf "infizierte" Webseiten
zugreifen.

Bestimmte Exploits verwenden
Schwachstellen unterschiedlicher
Programme oder Netzwerkdienste. Exploits

werden in Form eines
ein Netzwerk auf viele Computer
icbertragen, um Compu

Netzwerkdiensten zu finden. Ein Exploit in
einer DOC-Datei verwendet die
Schwachstellen eines
Textverarbeitungsprogramms. Er kann
damit beginnen, die vom Angreifer
programmierten Funkt
wenn der Benutzer die infizierte Datei

h
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Typ B EZEICHNUNG B ESCHREIBUNG
°ffnet. Ein ExgMalbit,
eingebettet wurde, sucht nach
Schwachstellen in einem E-Mail-

Progr amm. Er kanng mi
einer schadlichen Ak
der Benutzer die infizierte E-Mail in einem
besti mmten Programm
Mit Hilfe von Expl oi
(Net-Worm) verbreitet. Exploits des Typs
Nuker (Nuker) (Nuker) bestehen aus
Netzwerkpaketen, die einen Computer zum
Absturz bringen.

FileCryptor Chiffreure Chiffreure verschl ¢s
um sie vor einem Antiviren-Programm zu
verstecken.

Flooder Programme zur Sie verschicken eine
"Verunreinigung" Nachrichten¢g ber Net zwer k k 4
von Netzwerken di eser Klasse z2hl en

Programme, die der "Verunreinigung" von
Internet Relay Chats dienen.
Programme, die der "Verunreinigung" von
Kan?2 | e aMaif, lpstantflessenger und
Mobil funksysteme die
dieser Gruppe. Diese Programme werden
separaten Typen zugeordnet, die ebenfalls
in dieser Tabelle beschrieben sind (Email-
Flooder, IM-Flooder und SMS-Flooder).
HackTool Hacker-Tools Hacker-Tool s k°nnen die

den Computer, auf dem sie installiert sind,
icbernehmen oder eine
Computerangreifen (z.B. ohne Erlaubnis
des Benutzers andere Systembenutzer
hinzuf¢s¢gen und Syste
um ihre Spuren im System zu verwischen).
Zu i hnen geh®°ren bes
cber sch?2dl inenmhie nB. das n
Abfangen von Kennw®r
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Typ B EZEICHNUNG B ESCHREIBUNG
Shniffer sind Programme, die den
Net zwer kverkehr abh?
not - B° s e Sc he| Diese Programme erschrecken den
virus:Hoax Benutzer mit viren?2h
Sie zeigen fiktive M
Vibenfunde i n sauberen [
das Formatieren der Festplatte an.

Spoofer Imitator-Tools Sie schicken E-Mails und

Net zwer kanfragen mit
Absenderadressen. Angreifer verwenden
Imitatoren beispielsweise, um sich als
Absender auszugeben.

VirT ool Tools zur Sie erlauben es, andere Malware so zu
Modifikation modifizieren, dass sie sich vor Antiviren-
scha&adlich|Programmen verstecke
Programme

Email - Programme zur Sie schicken eine gr

Flooder "Verunreinigung" Nachrichten an E-Mail-Adressen
von Mailboxen ("verstopfen sie mit

Menge von Briefen hindert den Benutzer
dar an, n¢gtzliche Pos

IM-Flooder Programme zur Sie senden eine groC
"Verunreinigung" Nachrichten an die Benutzer von Instant-
von Instant- Messengern (Systemen zum direkten
Messengern Nachrichtenaustausch) wie ICQ, MSN

Messenger, AOL Instant Messenger,
Yahoo Pager oder Sky
Menge von Nachrichten hindert den
Benutzer daran, ng¢tz
erkennen.

SMS- Programme zur Sie schicken eine gr

Flooder "Verunreinigung" Nachrichten an Handys.

mit SMS-
Nachrichten
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POTENTI ELL UNE RWENROGRAMME

Potentiell unerw¢gnschdei Pr cggaemsat z zu de
Programmen, ni cht sehee Schadenl anzdrigshteg. rTrotzdent g e
kann mit ihrer Hilfe die Computersicherheit bedroht werden.

Zu den potentiell unerw¢gnschten Progr amme
pornografischem Charakter und sonstige pot

Adware-Programme (s. S. 31) (Adware) dienen dazu, dem Benutzer
Werbeinformationen zu zeigen.

Programme mit pornografischem Charakter (s. S. 32) (Porwnware) dienen dazu,
dem Benutzer Informationen mit pornografischem Inhalt zu zeigen.

Die sonstigen potentiel!]l u n38)r(Riskware)csimd e n  Pr
icberwiegend n¢gtzliche Programme, die von
Wenn allerdings ein Angreifer Zugri ff auf
Computer des Benutzers installiert, k°nnet

Sicherheit zu verletzen.

F¢ér die Installation von potentiell uner w,
folgenden Varianten:

1 Der Benutzer installiert die Programme einzeln oder zusammen mit
einem anderen Programm (Beispielsweise integrieren manche
Hersteller Adware-Programme in kostenlose oder bedingt kostenlose
Software).

1 Sie werden von Angreifern installiert. Dazu werden sie beispielsweise in
Pakete mit anderer Malware integriert, oder es werden Webbrowser-
Schwachstellen oder trojanische Download- und
Installationsprogramme verwendet.

ADWARE

Unterkategorie : Programme mit Werbecharakter (Adware)
Gefahrenstufe : mittel

Adware-Programme dienen dazu, dem Benutzer Werbeinformationen zu zeigen.
Sie zeigen Werbebanner auf der Oberfl &che
Suchanfragen auf Webseiten mit Werbung um. Einige von ihnen sammeln auf
Wer bung bezogene I nformationen ¢ber den |
Urheber weiter, z.B. Informat i onen dar ¢ber, wel che Seiten
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und welche Suchanfragen er vornimmt. (Im Gegensatz zu trojanischer Spyware
leiten sie diese Informationen mit der Erlaubnis des Benutzers weiter.)

PROGRAMME MIT PORNOGR  AFISCHEM CHARAKTER

Unterkategorie : Programme mit pornografischem Charakter (Pornware)
Gefahrenstufe : mittel

Gew®hnlich installieren Benutzer sol che P
Informationen zu suchen und herunterzuladen.

Solche Programme werden auch von Angreifern auf dem Computer eines

Benutzers installiert, um ohne dessen Erlaubnis Werbung von kostenpflichtigen
pornografischen Seiten und Diensten zu pr?
sie Schwachstellen des Betriebssystems oder des Webbrowsers, trojanische
Download-Programme und trojanische Installationsprogramme.

Nach ihren Funktionen werden drei Typen von Pornware-Programmen
unterschieden. Die Typen werden in folgender Tabelle beschrieben.

Tabelle 4. Typen der Programme mit pornografischem Charakter nach
ihren Funktionen

Typ BEZEICHNU NG B ESCHREIBUNG

Porn -Dialer Automatische Sie rufen pornografische Telefondienste an
Einwahl- (deren Telefonnummern sie gespeichert
programme haben). Im Gegensatz zu trojanischen

Dialern benachrichtigen sie den Benutzer
von ihren Aktionen.

Porn - Programme zum Sie laden Daten mit pornografischem Inhalt
Downloader Download von auf den Computer herunter. Im Gegensatz
Dateien aus dem zu trojanischen Dialern benachrichtigen sie
Internet den Benutzer von ihren Aktionen.
Porn-Tool Tools Sie erlauben die Suche und Anzeige
pornografischer Materialien. Zu ihnen
geh°ren spezielle Sy

Browser oder spezifische Video Player.







