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KAPITEL 1.  VORWORT  

Dieses Handbuch beschreibt den Umgang mit dem Programm Kaspersky Anti -
Virus 6.0 for Windows Servers Enterprise Edition  (im Weiteren als "Anti-
Virus" bezeichnet). 

Abschnitt 1.1 auf S. 13 enthªlt allgemeine Informationen ¿ber Anti-Virus sowie 
eine Beschreibung seiner Funktionen und der erkennbaren Bedrohungen. 

In Teil 1 des Handbuchs, Konfiguration und Verwaltung ¿ber die MMC-Konsole 
steht, wie Anti-Virus ¿ber die Konsole, die auf einem gesch¿tzten Server oder 
einer Remote-Workstation installiert ist, verwaltet wird. 

Wie Anti-Virus aus der Befehlszeile eines gesch¿tzten Servers verwaltet wird, 
erfahren Sie in Teil 2, Verwaltung von Anti-Virus aus der Befehlszeile.  

Teil 3, Konfiguration und Verwaltung ¿ber Kaspersky Administration Kit, be-
schreibt, wie der Schutz von Servern, auf denen Anti-Virus installiert ist, mit Hilfe 
von Kaspersky Administration Kit zentral verwaltet wird. 

In Teil 4, Anti-Virus-Counter werden die Counter von Anti-Virus f¿r die Anwen-
dung Systemmonitor  sowie SNMP-Counter und -Schwachstellen beschrieben.  

Sollten Sie in diesem Dokument keine Antwort auf Ihre Frage ¿ber Anti-Virus 
gefunden haben, dann kºnnen Sie weitere Informationsquellen verwenden (s. 
Pkt. 1.2 auf S. 20). 

1.1.  Allgemeine  Informationen zu 

Anti -Virus  

Anti-Virus sch¿tzt Server auf der Plattform Microsoft Windows vor Bedrohungen, 
die bei der ¦bertragung von Dateien eindringen kºnnen. Er dient dem Einsatz  in 
lokalen Netzwerken mittlerer und groÇer Unternehmen. Die Benutzer von Anti-
Virus sind Netzwerkadministratoren und Mitarbeiter, die f¿r die Antiviren-
Sicherheit zustªndig sind. 

Sie kºnnen Anti-Virus auf Servern installieren, die unterschiedliche Funktionen 
erf¿llen: Terminalserver und Printserver, Anwendungsserver und Domªnen-
Controller, sowie Dateiserver, die dem hºchsten Infektionsrisiko unterliegen, weil 
Dateien mit Benutzer-Workstations ausgetauscht werden. 

Es bestehen mehrere Mºglichkeiten, um den Schutz des Servers, auf dem Anti-
Virus installiert ist, zu verwalten: ¿ber die Anti-Virus-Konsole in der MMC, ¿ber 
die Befehlszeile sowie unter Verwendung der Anwendung Kaspersky Administra-
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tion Kit, die der zentralisierten Verwaltung des Schutzes mehrerer Server dient, 
auf denen Anti-Virus installiert ist. Sie kºnnen die Produktivitªts-Counter von 
Anti-Virus f¿r die Anwendung Systemmonitor  sowie SNMP-Counter und -
Schwachstellen anzeigen. 

Dieser Abschnitt enthªlt Informationen: 

¶ ¿ber die Anti-Virus-Funktionen Echtzeitschutz und Virensuche 
(s. Pkt. 1.1.1 auf S. 14) 

¶ ¿ber die Bedrohungen, die von Anti-Virus erkannt und neutralisiert wer-
den (s. Pkt. 1.1.2 auf S. 15). 

¶ dar¿ber, wie Anti-Virus infizierte, verdªchtige und potentiell gefªhrliche 
Objekte aufsp¿rt (s. Pkt. 1.1.3 auf S. 19). 

1.1.1.  Echtzeitschutz und Virensuche  

Zum Schutz von Servern kºnnen Sie zwei Funktionen des Anti-Virus verwenden: 
Echtzeitschutz und Virensuche. Sie kºnnen diese Funktionen manuell und nach 
Zeitplan aktivieren und deaktivieren. 

Der Echtzeitschutz  wird automatisch beim Start von Anti-Virus gestartet und 
arbeitet ununterbrochen. 

Anti-Virus untersucht die folgenden Objekte des gesch¿tzten Servers, wenn dar-
auf zugegriffen wird: 

¶ Dateien 

¶ alternative Datenstrºme der Dateisysteme (NTFS-Streams) 

¶ Hauptbooteintrag und Bootsektoren der lokalen Festplatten und Wech-
seldatentrªger 

Wenn ein Programm eine Datei auf den Server schreibt oder sie ausliest, fªngt 
Anti-Virus diese Datei ab, untersucht sie auf Bedrohungen und wenn er eine 
Bedrohung erkennt, f¿hrt er die von Ihnen vorgegebenen Aktionen aus: Er ver-
sucht, die Datei zu desinfizieren, oder lºscht sie. Anti-Virus gibt die Datei nur an 
das Programm zur¿ck, wenn sie virenfrei ist oder erfolgreich desinfiziert wurde.  

Anti-Virus untersucht Objekte nicht nur auf Viren, sondern auch auf andere Be-
drohungstypen wie beispielsweise trojanische Programme, Adware und Spywa-
re. Details zu den Bedrohungen, die Anti-Virus aufsp¿rt und unschªdlich macht, 
finden Sie in Pkt. 1.1.2 auf S. 15. 

AuÇerdem ¿berwacht Anti-Virus auf einem gesch¿tzen Server stªndig alle Ver-
suche zum Ausf¿hren von Skripts der Typen VBScript und JScript, die mit Micro-
soft Windows Script Technologies (oder Active Scripting) erstellt wurden. Er un-
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tersucht den Programmcode der Skripts und verbietet automatisch die Ausf¿h-
rung gefªhrlicher Skripts.  

Der Echtzeitschutz des Servers vor Viren soll bei minimaler Verzºgerung des 
Dateiaustauschs f¿r maximale Sicherheit des Servers sorgen. 

Die Virensuche  ist eine einmalige vollstªndige oder benutzerdefinierte Untersu-
chung von Serverobjekten auf Bedrohungen. 

Anti-Virus untersucht Dateien, den Arbeitsspeicher des Servers sowie Autostart-
Objekte, die sich nur schwer wiederherstellen lassen, wenn sie beschªdigt wur-
den.  

In der Grundeinstellung f¿hrt Anti-Virus die Aufgabe zur vollstªndigen Untersu-
chung des Computers einmal pro Woche aus. Es wird empfohlen, die Virensu-
che manuell zu starten, wenn der Echtzeitschutz f¿r Dateien deaktiviert wurde. 

1.1.2.  Bed rohung en, die Anti -Virus erkennt  

Anti-Virus kann in Objekten des Dateisystems hunderttausende verschiedener 
Schadprogramme erkennen. Einige schªdliche Programme stellen eine groÇe 
Gefahr f¿r den Benutzer dar, andere sind nur unter bestimmten Bedingungen 
riskant. Wenn Anti-Virus einen Schªdling findet, wird dieser entsprechend seiner 
Gefahrenstufe (hoch, mittel und niedrig) einer bestimmten Kategorie zugeordnet. 

Anti-Virus unterscheidet folgende Kategorien von Schadprogrammen: 

¶ Viren und W¿rmer (Virware) 

¶ trojanische Programme (Trojware) 

¶ sonstige Schadprogramme (Malware) 

¶ Programme mit pornografischem Inhalt (Pornware) 

¶ Werbeprogramme (Adware) 

¶ potentiell gefªhrliche Programme (Riskware) 

Hinweis  

Die Gefahrenstufe der Bedrohungen in gefundenen verdªchtigen Objekten wird 
im Knoten Quarantªne (Kapitel 11 auf S. 170) genannt; die Gefahrenstufe von 
Bedrohungen in infizierten Objekten im Knoten Backup  (Kapitel 12 auf S. 189). 

Eine kurze Beschreibung der Bedrohungen folgt unten. Ausf¿hrliche Informatio-
nen zu schªdlichen Programmen und eine Malware-Klassifikation finden Sie in 
der Viren-Enzyklopªdie von Kaspersky Lab 
(http://www.viruslist.com/de/viruses/encyclopedia). 

http://www.viruslist.com/de/viruses/encyclopedia



