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KAPITEL1. VORWORT

Dieses Handbuch beschreibt den Umgang mit dem Programm Kaspersky Anti -
Virus 6.0 for Windows Servers Enterprise Edition (im Weiteren als "Anti-
Virus" bezeichnet).

Abschnitt 1.1 auf S. 13 e n t haflgenteine Informationen ¢ b e r -Vius sowie
eine Beschreibung seiner Funktionen und der erkennbaren Bedrohungen.

In Teil 1 des Handbuchs, Konfigurat i on und Ver waMC-Konsple ¢ ber
steht, wie Anti-Vi rus ¢beol edi edi ko nasu f einem geschyg
einer Remote-Workstation installiert ist, verwaltet wird.

Wie Anti-Virus aus der Befehlszeile eines geschg¢gt zt en Servers
erfahren Sie in Teil 2, Verwaltung von Anti-Virus aus der Befehlszeile.

Teil 3, Konfiguration und Verwaltung ¢ b er Kaspersky Abemini st
schreibt, wie der Schutz von Servern, auf denen Anti-Virus installiert ist, mit Hilfe
von Kaspersky Administration Kit zentral verwaltet wird.

In Teil 4, Anti-Virus-Counter werden die Counter von Anti-Vi r us f ¢m- di e |
dung Systemmonitor sowie SNMP-Counter und -Schwachstellen beschrieben.

Sollten Sie in diesem Dokument k eMiruse Ant
gefunden haben, dann k ° n nS&enweitere Informationsquellen verwenden (s.
Pkt. 1.2 auf S. 20).

1.1. Allgemeine Informationen zu
Anti -Virus

Anti-Vi r us s c h ¢t ztPlagferm MierosoftaMinflowsdverrBedrohungen,

di e bei der | bertragung v.&mdierbdemn Einsatnninei ndr
lokalen Netzwerken mittlererund gr oCer Unt er n e lvan é&mii- Di e
Virus sind Netzwerkadministratoren und Mitarbeiter, di e f ¢riren-di e A

Sicherheit dzust2ndig sin

Si e k ° n avVeus auf Betvern installieren, die unterschiedliche Funktionen

er f ¢ ITérmeimalserver und Printser ver , Anwendungsserver
Controller, sowie Dateiserver, die dem h°chsten | nfvelkti on
Dateien mit Benutzer-Workstations ausgetauscht werden.

Es bestehen mehr er aenl8éhgtd descSerkeesj auf @em, Antie m
Virus installiert ist, zu verwalten: ¢ b e r Anti-Vieis-Konsole in der MMC, cber
die Befehlszeile sowie unter Verwendung der Anwendung Kaspersky Administra-
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tion Kit, die der zentralisierten Verwaltung des Schutzes mehrerer Server dient,

auf denen Anti-Vi r us installiert i st .s-C&inter vok ° nnen
Anti-Vi r us fer di ®ystetwmonimm dsowegSNMP-Counter und -
Schwachstellen anzeigen.

Dieser Abschnitt e n t Hnfotmftionen:

T ¢ber d i-Mirus-FAnkttonen Echtzeitschutz und Virensuche
(s. Pkt. 1.1.1 auf S. 14)

T ¢ber di e Bedkwvon Anti-Wigug atkannt und neutralisiert wer-
den (s. Pkt. 1.1.2 auf S. 15).

T dar ¢(vieAnti-Vi rus infizierte, v efr dR’R rclhit ¢ lge
Obj ekt e aBKk. $pb3auftS. 19).s .

1.1.1. Echtzeitschutz und Virensuche

Zum Schutz von Servern Kk°©°nn e-¥irusS/ensendew e i Fu
Echtzeitschutz und Virensuche. Siek ® nnen di ese Funktionen n
Zeitplan aktivieren und deaktivieren.

Der Echtzeitschutz wird automatisch beim Start von Anti-Virus gestartet und
arbeitet ununterbrochen.

Anti-Vi rus wuntersucht die folgendemwendaj ekt e
auf zugegriffen wird:

1 Dateien
1T alternative Datenstr® mé&treamsy Datei syst

1  Hauptbooteintrag und Bootsektoren der lokalen Festplatten und Wech-
sel datentrager

Wenn ein Programm eine Datei auf den Ser\
Anti-Virus diese Datei ab, untersucht sie auf Bedrohungen und wenn er eine

Bedrohung erkennt, féehrt er di e ¥movar- | hner
sucht, di e Datei z u d e Anti-Virisigibtidie Dagennur ao d e r |

das Programmz ur ¢ ¢ k, vivenfrenist adér erfolgreich desinfiziert wurde.

Anti-Virus untersucht Objekte nicht nur auf Viren, sondern auch auf andere Be-
drohungstypen wie beispielsweise trojanische Programme, Adware und Spywa-

re. Details zu den Bedrohungen, die Anti-Vi r us auunfds pu¢nrstc h2 dl i ¢ h
finden Sie in Pkt. 1.1.2 auf S. 15.

AuCer d bmr waAnti-Nitusauf ei nem geschg¢tzenr-Serve
suche zum Ausf ¢hr en v on pt8nddScriptt dse md Micro- Ty pen
soft Windows Script Technologies (oder Active Scripting) erstellt wurden. Er un-
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tersucht den Programmcode der Skripts und verbietetaut omat i sch- di e
runggef 2hrlicher Skripts

Der Echtzeitschutz des Servers vor Viren soll b e i mi ni mal er Ver z©°
Dateiaustauschsf ¢r maxi mal e Si cherheit des Server

Die Virensuche i st ei ne ei n madddr geputzerdefinierte tUdtersd-i g e
chung von Serverobjekten auf Bedrohungen.

Anti-Virus untersucht Dateien, den Arbeitsspeicher des Servers sowie Autostart-
Objekte, diesichnurs c hwer wi eder herstell en Wwassen,
den.

I n der Grundei n&t elulsundg ef Alurftgahmret izur vol
chung des Computers einmal pro Woche aus. Es wird empfohlen, die Virensu-
che manuell zu starten, wenn der Echtzeitschwideg f ¢r D

1.1.2. Bedrohung en,die Anti -Virus erkennt

Anti-Virus kann in Objekten des Dateisystems hunderttausende verschiedener

Schadprogramme erkennen. Einige sch2 dl i edpreanfPme stel |l en ei
Gef ahr fer den Benutzer dar , andere sind
riskant. Wenn Anti-Vi r us ei nen Sc h tiesériemspreciendrseinert , Wi r

Gefahrenstufe (hoch, mittel und niedrig) einer bestimmten Kategorie zugeordnet.
Anti-Virus unterscheidet folgende Kategorien von Schadprogrammen:
1 Virenund W (Virmere)
trojanische Programme (Trojware)
sonstige Schadprogramme (Malware)

il
il
1  Programme mit pornografischem Inhalt (Pornware)
1  Werbeprogramme (Adware)

1

potent i el | gefa@hrliche Programme (Riskwa

Hinweis
Die Gefahrenstufe derBedr ohungen i n gefundenewd

im Knoten Qu a r a n (Képiteb11 auf S. 170) genannt; die Gefahrenstufe von
Bedrohungen in infizierten Objekten im Knoten Backup (Kapitel 12 auf S. 189).

Eine kurze Beschreibung der Bedrohungen folgt unten. Ausf ¢hr | i cdae | nf
nenzusch2dl i chen Punddagne Mahme-Klassifikation finden Sie in
derViren-Enzy k|l opéndi e Kaspersky Lab

(http://www.viruslist.com/de/viruses/encyclopedia).
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