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ROZDZI AGQAGROUGENI A DL
BEZPI ECZERST WA
KOMPUTERA

Z uwagi na szybki rozw: j technol ogii i nf
aspekci e ludzkiego Uyci a, wzrosga |iczba
zabezpieczeE

Cybernet yczni kryminali Sci wykazuj N dule zair
paEtwowych oraz SrodbBwidseskmkjoNponacydignpdgh
na <celu kradzieU oraz uj awni ani e poufny
przedsi Abi or st vezamie idh fusktjonowardajoraz w koresekwenciji
naruszanie zasob-w inf.orengaocyi ypoeh dorgagani
spowodowal dule straty finansowe

Ryzykiem objiAte sN nie tylko duUe firmy

uUytkownicy ; Ryaykignwo bljudmi ai sN nie tyl ko dul
naraUeni sN r-wnieU u.UBray kponvwayi adpowiednichd y wi d u
narznindzi, atakujNcy uzyskujN dostfAp do o0sc¢
numer -w kart kredytowych i hase@epmuWb pow
konsekwenciji zaatakowany komputer mo Ue .
zainfekowanych komputer-w (zombie) uUywan)
serwer - w, wysygania spamu, zbi erania pouf
wirus-w i trojan-w

W dzisief szych czasach, kaUdy uUytkowni k komp
informacje sN cennN wart oSlcnifNorimamxg vei nmuys zH
dostfipne dla r-Unych grup uUytkownik:- - w
pracowni k- w, klient - w )i Dlafegorjdstnte podstawolyi z h e S C
pow-d potrzeby tworzenia wszechstronnych
typu system musi bral pod uwagn wszystkie
czynni k ludzki, zagroUenia utworzone pr zc¢
korzysgtakompl etnych Srodk - w ochronnych r
administracyjnym i programowym.

— - o
11. ar - dga zagroUer
tr-djo zagroUe® moUe stanowii osoba, gru
nie zwi Nzanie z dzitagadlgmo2aigh otz o wwak ai p
trzy grupy:

p
0
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e Czynnik ludzki. Do t ej grupy zagrolUe@® zalicz

uzyskiwania autoryzowanego | ub nieauto
przez czQaogwicclkeani a z t ej griupy moUna po
e Zewnnfntr wgedlczaj Nc cybernetycznych
haker - w, oszust-w Internetowych, p

struktury kryminalne.

e WewnnftradnNec,zaj Nc dziagania uUytkow
korporacyjnych. Dzi agani a wykonane przez t
celowe lub przypadkowe.

e Czynnik technologiczny. Grupa ta j es't zwi Nzana z pr
technicznymi - przestarzagy mi narzndzi ami,
oprogramowani em i sprzint em. RBrawvadpitoz et war
do cziAastych awarii .sprzntu i utraty da

e Czynnik naturalny. Gr upa t a zawier a dowol nN
spowodowanych przez naturin lub przez
ludzkiej .aktywnoSci

ecze@Est wa

Podczas tworzenia systemu bezpi
wszystkie trzy.Nimickjaszyagproadld@&zni k zawier
dotyczNcego Jednoezyﬂmagrwf,lenla zewnitrzne
dziagalnoSci N czgowi eka

1.2. Sposoby rozprzestrzen
zagroUer

Ze wzglndu na nowoczesnN technologin komp

komuni kacyjnych, hakerzy posiadaj Ne.@®i fice
Poni Uej znajduje si:i ich szczeg:-gowy opis
Internet
I nternet jest sieciN unikatowN, poniew
jest ograniczony barierami geograficznymi. Pozwol i o to na zw
l'iczby zasob-w sieci owWddasiejszyclwozasacg n i i n
kaUOdy moUe uzyskal dostnp do danych w
stronfi InternetowN
DIl atego teQO, t e cec y wi tryn I ntern
popedgnianie przestfipstw w Internecie, |

Hakerzy umi eszczaj N Wirus’y i i nne szkodl i
I nternetowych maskuj Nc j e |j.aPRooadtod ar mo w
skrypty uruchamiane automatycznie po otwarciu witryny Internetowej



ZzagroUenia dla bezpiecze®twa komputera 17

mo g N spowodowal uruchomieni e ni ebez
komput eytzkownd ka, wgNczaj Nc modyfikac]
kradzieU danych osobistych i instalacj
Przy uUOyciu technologii sieciowych, h
komputery i firmowe serwery. Tego typu ataki mogN pr :
ni eprawi dgowego funkcjonowania systemu
przez haker-w pegnego dostnpu do at s
informacji na nim przechowywanych. Mo g N o n i r-wnieUO uUy
komputer wchodzNcy w skgad czfASci Si e
zombie.

Od czasu, kiedy moUliwe stago sin ko
pgatnoSci el ektronicznych w sklepach
bankach internetowych, oszust wa inter
dziedzinN stagy sin jedohpmpnapbangst @]

Siel lokalna

I ntranet stanowi wewniftrznN siel uly
przenoszenia informacij.i we winfahet jest f i r my
obszarem do przechowywani a, wy mi any [
informacji przez wszystkie komputery w sieci. Oznacza t o, Ue j
sieci zainfekowany jest jeden komputer
duUym stopniu naraUWneebkdl woni kmifrekicg fi
sytuacji, chronione powinny byl zar - wn
indywidualny komputer.

Poczta elektroniczna

Od czasu,

g Ody komp
program pocz d
c

i we pr

dy praktycznie k
towy oraz gdy sz
i

a
z ko
adresowej ksi NUKk

do zawartoS$ i elektr
zaliczyl danoOmapr zestrzeni ani a sin szl
UOyt kowni k zainfekowanego komputera n
zainfekowane wi adomoSci pocztowe

wsp-gpracowni k- w, kt-rzy z kol ei pr z
wi adomoSci .pTymowet jesy,chUe zainfekowany

wykrywany podczas wysygani.aV pmpadkue wn Nt
wyst Npienia tego typu zdarzeni a, zainf
uUOytkowMokgNw ich byl setki lub tysi Nc¢
zainfekowane plikidod zi esi Nt k- w tysifncy uUyt kowni
Poza zagroUeni ami zwi Nzany mi ze szkoe
wystfApuje problem z ni echspamarm Mi moc @ée N
spam ni e stanowi bezpoSredniego Za(
ulOytkowni ka, powodej eobamn Nlewiifiak s nani s «
pocztowych, zmni ejszani e przepust owo ¢

pocztowych i marnowanie czasu roboczeg!
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Ponadt o, hakerzy zaczninli korzystal zZ p
wi adomoSci pocztcgvwad niycthe phrziekk osg wani a
do otwierani a-mwi hddmdSckl ikania odsyJe
witryn internetowych. Filtracja spamu przeprowadzana jest w celu

bl okowani a niechcianych wi adomoSci or
typom oszustw internetowych, takich jak phishing oraz blokowania
rozprzestrzeniania si.i szkodliwych pr o
NoSni ki wymienne
NoSni ki wy mi enne, takie jak dyski, dy s
przechowywania i przesygania informacj
Po uruchomieniu zainfekowanego pliku zapisanego na dysku wymiennym
mo Ul i we j est uszkodzeni e danych zap
rozprzestrzenienie sin wirusa na inne |

13. Rodzaje zagroUer

W dzisiejszych czasach wystnpuj e wi el e
zainfekowalSekcemputzewi era informacje dotyc:
kt - -rymi chroni p r eMirus onWidawvs \Varkstatikng. Ant i

Robaki

Ta kategori a szkodl i wych program-w rc
wykorzystani a I uk W systema.cklasadgper acy
zostaga nazwana zgodnie ze sposobem ro
mindzy komputer ami, przy uUyciu sieci
pocztowych. Pozwalatonaszy bki e rozprzebakzwnianie
Robaki penetruj N komputer, okme&l aj N
nastfipni e przesygaj N. Rabakie megtjer -
wykorzystywal dane zawarte w ksi NUK
pocztowych. Ni ekt -re z tych szkodliwych prog
na dyskach systemowych, al e mogN byl
zasob-w systemowych za .wyj Ntkiem pami n
Wirusy
Wi rusy in'fekujN programy komputerowe
modyfi kuj Ncego spos- b dzi agdaprasta zai nf
definicja przedstawi a p-adekcaawowe dzi ag:
Trojany
Troja n'y s N progr amami, kt-re wy konuj

ni eautoryzowane dziagani a taki e j ak
t wardych, modyfi kowani e systemu, krai
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Progr amy tego typu ni e sN wirusami,

Komputer -danych. b oj any ni e mo g N s ame w §
Komputera. SN one rozsydane przez hak
postaci N program-MoegN Uytnkowpotwvodowal |
uszkodzenia w por-wnaniu z r.egularnymi

W ostatnich latach najszybc i e j rozprzestrzelgpcapuNwymusi i
Troj an- w) rodzajem szkodl i wego oprogram
komputera stagy si.Niekbakke Bmkedhewewer o
sobie funkcje dw-ch | ub nawet trzech powyl
Adware

Adware to program, kt-ry (bez wiedzy u
aplikaciji w celu.vyBwgegyaomipaogekmamar
dodawane jest do aplikacji darmowych (tzw. freeware). Modu§d r ekl amo:
zlokalizowany jest w interfejsie programu. Progr a my adwar e C Z

wykorzystywane sN do gromadzenia dany
komputera oraz do wysygania tych infor
ustawi e® przegl Ndarki internetowej (st
poziom-w zabe2pioecaze @bictiplNUani a pogNcze
jego kontrol owani a. Tpergzoezt yupluyt kawa gk ai
prowadzil do naruszenia regug bezpiecz
finansowych.
Spyware

Oprogramowanie sguUNce do r kojrekstuh owani
organizacji bez ich wiedzy. UUyt kowni k moUe nawet nie
obecnoSci tego typu oprogPragmmywbpui a na
spyware wykorzystywane sN w nastifipuj Nc

e Sl edzenie dziaga® ulytkowni ka wyko

e gomadzeni e informaciji o zawamt oSci
przypadku, zazwyczaj tego typu p
foldery oraz rejestr systemu w celu utworzenia listy
oprogramowania zainstalowanego na komputerze;

e gromadzenie_ informacji_ oowegoalgoéci
przepustowoSci, prfAidkoSci. pogNczen
Riskware

Riskware to potencjalnie niebezpieczne
szkodl i wych funkciji, |l ecz mo gNc e zost
skgadni k pomocniczy dl a sawemdhoilukie go ko
bghndggo typu programy mogN stanowidl ry
one narzndzi a do zdal nej admini strac
ukgad-w klawiatury, klient -w | RC, serw
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do celowego zatrzymywania lubukr y wani a proces - w

Innym rodzajem szkodliwych program-w (po
ri skwar e) sN aplikacje, kt-re podgNczaj N
przekieroWRujzMNgt ldhr ka wySwietla inne stro
przez ulaytkowni
Jokes (Uarty)
Programy, kt-re ni e powodulN Uadnych
komputera, |l ecz WySWIetlajN komuni ka
uszkodzeni a Il ub mo Ul i woSci wyst Npieni
odpowi edni c. Megktypy grogramy-gemeruyjiN czfist e ostr ze
dla uUytkownika o niebezpieczeG®Estwie,
wySwietlane sN komunikaty o formatowan
prawdN), "wykryciu" wirus-w w pliku, ki
Rootkity
SN to n a ryzwiadnzei aw udflel u maskowania szko
Ukrywaj N one szkodliwe programy .przed
Root ki ty mogN zmodyfi kowal system ope

gg-wne funkcje w celu ukrycia swojej o
przez intruza na zainfekowanym komputerze.

Inne niebezpieczne programy

SN to programy przeznaczone do t wor
program-w, przeprowadzani a atak- - w Do
przejmowana kontroli nad innymi komputerami itp. Tego typu programy

zawi enaj Rndzi a hakerskie (Hack Tool s)
Wi rus-w, skanery | uk w shyasstgeamioer,a zp riongnre
progr @am-zw s z u ksystedc y ¢ h

Atakihaker - w

At aki haker -w mogN byl i nicjowane pr ze
programy. Skiecrowane one sN na wykradanie i nf
komputer a, powoduj N nieprawi dgowe f
uzyskiwanie pegnej kontrol.iSzonadg z@scwyp

opis rodzaj - -w atak-w bl okowanywius przez
forWindows Wor kst at i onl29met@jedilj e si i

Ni ekt -re rodzaje oszustw internetowych

Phishing j est oszustwem internetowym wy k
wysyganie wiadomoSci p o ¢ pdufoyetyirdomasli c e | u
od uUytkowni ka, gg-wni.ewiwdomdb&ch phins
t wor zone s N w celu maksymal nego up
informacyjnych otrzymywanyc.h ad obmorikc-iw
te zawieraj N odsyJac dnernaowych umdrsonyghwy c h v
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przez haker -w w celu skopiowania_ wit
reprezenNaowakgo typu witrynie, uUyt ko

podani e, na przykgad: swojego numeru
informac;ji.

Dialery przekierowuj Nc e na pgatn
oszustwa internetowego po
uUOycia pgatnych usgug in
treSci por rDd carl eefriyczna@i nst a
p m
n

Q¢

e witrodyaj]y
I gaj Ncy na
t

rnetowych

ogNeni a odemowe z p.gRa
umer ami telefonicznymi ,s
u

e
e
al
{nly(mzennamezarn
N
uUyt kowni k pgaci bardz.o duUe

rachunki

TreSci rekl amowe
Do tego typu zagroUe® zaliczane sN
zawierajN c e treSci rekl amowe, kt-re Wy S

przegl Ndani a st rZ(azwyczaJnlrtfmac]eezawm\reyv\ctych

owane prze:

powbldej édar

oknach s N bezuUyt ec znGkna gpopap i tbéhery k o wn i

rekl amowe uniemoUliwiajN ulOytkownikom
przepust owo S1. gNcza
Spam

Spam jest anoni mowN wiadomoSci N poczt
rekl amowe, polityczne, prowokulNce or a
lnnym rodzajem spamu sN wi adomoSci

i nwestyciji |l ub zaangeamlowiamnami dsailfinyw  svy
skierowane na wykradani e hasedg i num
wi adomoSci zawi eraj Nce proSbn o] pr ze

(wiadomoSci )gaEuchowe

Spam znaczNco zwifnksza obci NUenie s
utraceni adanyghUny c h

Kaspersky Anti-virus for Windows Workstations oferuje dwie metody wykrywania
i bl okowania tego typu zagroUeGE

Zaw

e Konwencjonalna - met oda oparta na wyszukiwaniu
przy wykorzystaniu sygnatur zagroUec

uaktualnianej bazie danych. Met oda t a poci Nga za
sygnatur zagroUe® do bazy danych oraz

e Proaktywna - w pr zeci wi e@Est wie do poprzedni

metoda ta nie polega na analizowaniu kodu, lecz podejrzanego
zachowania w systemie. Ma ona na celu wykrywani e

kt-re nie zostadgy jeszcze zdefiniowane

Przy zastosowaniu obu metod, Kaspersky Anti-virus for windows Workstations

zapewni a wszechstronnN ochronhn komputer
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zagroUeni ami

Uwaga:

W dal szej c

znSci dokumentu termin "
ni ebezpieczny.ch

program-w

1.4. Symptomy infekcji

l'stnieje kilka symptom-w wskaZUJNcych na

MoUe na to wskazywal n aaipfugwejrMge naa ph aw&ki

e Nieoczeki wane, nagge wy Swi etl ani e k
odtwarzanie dziwnych d¥wi fdk-w

e Automatyczne otwieranie i z®OWkanie ta

e Nagge, samoczynne uruchamianie program

e wySwietl ani e kierapopeukpr amawi eor aj Ncy oh ost
pr-bach uzys kanirmernetlopszezi gragramd oawet w
przypadku braku inicjacji tego typu akcj;

Ponadto istniejN symptomy wskazuj Nce na
elektronicznej:

e Znajomi wspoomirrzayjra,l i Ueod uUytkowni ka w
nigdy ni;e wysygag

e Skrzynka pocztowa zawiera wiele wiadom
nagg-wka

Nal eOy zwr-cil uwagn na to, Ue przyczyna
byl i nna .nNa0 pwri zryuksgaodw a zn & i nwieadomoSci praw
wysygane z adresu uUytkownika, mogN w rz
komputera.

lstniejN r-wnieU mniej bezpoSrednie sympt
infekcjn:komputera

e Komputer czfAisto zawi esbzlae nsyi fiw |juebg owydsztina
e Programy sN uruchamijane znacznie wolni:
e Zagadowani e systemu operacyjnego nie j

e Pl i ki i foldery sN nagle wusuwane | u
samoczynnie;

e Dostip do dysku jest uzyskiwanyebardz






