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ROZDZIAĠ 1. ZAGROŭENIA DLA 

BEZPIECZEŖSTWA 

KOMPUTERA  

Z uwagi na szybki rozw·j technologii informatycznej oraz jej udziağ w kaŨdym 
aspekcie ludzkiego Ũycia, wzrosğa liczba dziağaŒ skierowanych na zğamanie 
zabezpieczeŒ. 

Cybernetyczni kryminaliŜci wykazujŃ duŨe zainteresowanie dziağalnoŜciŃ struktur 
paŒstwowych oraz Ŝrodowisk korporacyjnych. PodejmujŃ oni dziağania majŃce 
na celu kradzieŨ oraz ujawnianie poufnych informacji, niszczenie reputacji 
przedsiňbiorstw i instytucji, naruszanie ich funkcjonowania oraz w konsekwencji 
naruszanie zasob·w informacyjnych organizacji. Tego typu dziağania mogŃ 
spowodowaĺ duŨe straty finansowe. 

Ryzykiem objňte sŃ nie tylko duŨe firmy. Na atak naraŨeni sŃ r·wnieŨ 
uŨytkownicy indywidualni; Ryzykiem objňte sŃ nie tylko duŨe firmy. Na atak 
naraŨeni sŃ r·wnieŨ uŨytkownicy indywidualni. Przy pomocy odpowiednich 
narzňdzi, atakujŃcy uzyskujŃ dostňp do osobistych danych (kont bankowych oraz 
numer·w kart kredytowych i haseğ) lub powodujŃ wadliwe dziağanie systemu. W 
konsekwencji zaatakowany komputer moŨe zostaĺ uŨyty jako czňŜĺ sieci 
zainfekowanych komputer·w (zombie) uŨywanych przez haker·w do atakowania 
serwer·w, wysyğania spamu, zbierania poufnych informacji i rozsyğania nowych 
wirus·w i trojan·w. 

W dzisiejszych czasach, kaŨdy uŨytkownik komputera zdaje sobie sprawň, Ũe 
informacje sŃ cennŃ wartoŜciŃ i powinny byĺ chronione. Informacje muszŃ byĺ 
dostňpne dla r·Ũnych grup uŨytkownik·w w tym samym czasie (dla 
pracownik·w, klient·w i partner·w biznesowych). Dlatego jest to podstawowy 
pow·d potrzeby tworzenia wszechstronnych system·w bezpieczeŒstwa. Tego 
typu system musi braĺ pod uwagň wszystkie moŨliwe Ŧr·dğa zagroŨeŒ, zar·wno 
czynnik ludzki, zagroŨenia utworzone przez czğowieka albo naturalne klňski i 
korzystaĺ z kompletnych Ŝrodk·w ochronnych na poziomie fizycznym, 
administracyjnym i programowym. 

1.1.  ūr·dġa zagroŮeŗ 

ťr·dğo zagroŨeŒ moŨe stanowiĺ osoba, grupa ludzi lub nawet niekt·re zjawiska 
nie zwiŃzanie z dziağalnoŜciŃ czğowieka. ťr·dğa zagroŨeŒ pogrupowaĺ moŨna w 
trzy grupy: 
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 Czynnik ludzki. Do tej grupy zagroŨeŒ zaliczyĺ moŨna dziağania 

uzyskiwania autoryzowanego lub nieautoryzowanego dostňpu do danych 
przez czğowieka. ZagroŨenia z tej grupy moŨna podzieliĺ na: 

 Zewnňtrzne, wğŃczajŃc cybernetycznych przestňpc·w, 

haker·w, oszust·w Internetowych, partner·w ğamiŃcych reguğy i 
struktury kryminalne. 

 Wewnňtrzne, wğŃczajŃc dziağania uŨytkownik·w domowych i 
korporacyjnych. Dziağania wykonane przez tŃ grupň mogŃ byĺ 
celowe lub przypadkowe.  

 Czynnik technologiczny. Grupa ta jest zwiŃzana z problemami 

technicznymi - przestarzağymi narzňdziami, niskiej jakoŜci 
oprogramowaniem i sprzňtem do przetwarzania informacji. Prowadzi to 
do czňstych awarii sprzňtu i utraty danych. 

 Czynnik naturalny. Grupa ta zawiera dowolnŃ liczbň zdarzeŒ 

spowodowanych przez naturň lub przez inne zdarzenia niezaleŨnie od 
ludzkiej aktywnoŜci.  

Podczas tworzenia systemu bezpieczeŒstwa danych naleŨy wziŃĺ pod uwagň 
wszystkie trzy Ŧr·dğa zagroŨeŒ. Niniejszy podrňcznik zawiera jedynie informacje 
dotyczŃce jednego z czynnik·w - zagroŨenia zewnňtrzne zwiŃzane z 
dziağalnoŜciŃ czğowieka.  

1.2.  Sposoby rozprzestrzeniania siŋ 

zagroŮeŗ 

Ze wzglňdu na nowoczesnŃ technologiň komputerowŃ oraz tworzenie narzňdzi 
komunikacyjnych, hakerzy posiadajŃ wiňcej sposob·w rozsyğania zagroŨeŒ. 
PoniŨej znajduje siň ich szczeg·ğowy opis: 

Internet 

Internet jest sieciŃ unikatowŃ, poniewaŨ nie jest niczyjŃ wğasnoŜciŃ i nie 
jest ograniczony barierami geograficznymi. Pozwoliğo to na zwiňkszanie 
liczby zasob·w sieciowych i wymianň informacji. W dzisiejszych czasach, 
kaŨdy moŨe uzyskaĺ dostňp do danych w Internecie lub utworzyĺ wğasnŃ 
stronň InternetowŃ. 

Dlatego teŨ, te cechy witryn Internetowych umoŨliwiajŃ hakerom 
popeğnianie przestňpstw w Internecie, utrudniajŃc ich wykrycie i ukaranie.  

Hakerzy umieszczajŃ wirusy i inne szkodliwe programy na stronach 
Internetowych maskujŃc je jako darmowe oprogramowanie. Ponadto, 
skrypty uruchamiane automatycznie po otwarciu witryny Internetowej 
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mogŃ spowodowaĺ uruchomienie niebezpiecznych dziağaŒ na 
komputerze uŨytkownika, wğŃczajŃc modyfikacjň rejestru systemowego, 
kradzieŨ danych osobistych i instalacjň szkodliwego oprogramowania. 

Przy uŨyciu technologii sieciowych, hakerzy mogŃ atakowaĺ zdalne 
komputery i firmowe serwery. Tego typu ataki mogŃ przyczyniĺ siň do 
nieprawidğowego funkcjonowania systemu operacyjnego lub uzyskania 
przez haker·w peğnego dostňpu do atakowanego komputera oraz 
informacji na nim przechowywanych. MogŃ oni r·wnieŨ uŨyĺ go jako 
komputer wchodzŃcy w skğad czňŜci sieci zainfekowanych komputer·w 
zombie.  

Od czasu, kiedy moŨliwe stağo siň korzystanie z kart kredytowych i 
pğatnoŜci elektronicznych w sklepach internetowych, aukcjach oraz 
bankach internetowych, oszustwa internetowe zwiŃzane z tego typu 
dziedzinŃ stağy siň jednym najbardziej powszechnych przestňpstw.  

Sieĺ lokalna 

Intranet stanowi wewnňtrznŃ sieĺ uŨytkownika, utworzonŃ w celu 
przenoszenia informacji wewnŃtrz firmy lub sieci domowej. Intranet jest 
obszarem do przechowywania, wymiany i uzyskiwania dostňpu do 
informacji przez wszystkie komputery w sieci. Oznacza to, Ũe jeŨeli w 
sieci zainfekowany jest jeden komputer, pozostağe komputery r·wnieŨ w 
duŨym stopniu naraŨone sŃ na infekcjň. W celu unikniňcia tego typu 
sytuacji, chronione powinny byĺ zar·wno obszar sieci jak r·wnieŨ kaŨdy 
indywidualny komputer. 

Poczta elektroniczna 

Od czasu, gdy praktycznie kaŨdy komputer posiada zainstalowany 
program pocztowy oraz gdy szkodliwe programy potrafiŃ uzyskaĺ dostňp 
do zawartoŜci adresowej ksiŃŨki elektronicznej, tego typu uwarunkowanie 
zaliczyĺ moŨna do rozprzestrzeniania siň szkodliwych program·w. 
UŨytkownik zainfekowanego komputera nieŜwiadomie moŨe wysyğaĺ 
zainfekowane wiadomoŜci pocztowe do znajomych lub 
wsp·ğpracownik·w, kt·rzy z kolei przeŜlŃ wiňcej zainfekowanych 
wiadomoŜci pocztowych. Typowe jest, Ũe zainfekowany plik nie jest 
wykrywany podczas wysyğania na zewnŃtrz duŨej firmy. W przypadku 
wystŃpienia tego typu zdarzenia, zainfekowana zostanie wiňksza grupa 
uŨytkownik·w. MogŃ ich byĺ setki lub tysiŃce, kt·rzy z kolei wyŜlŃ 
zainfekowane pliki do dziesiŃtk·w tysiňcy uŨytkownik·w. 

Poza zagroŨeniami zwiŃzanymi ze szkodliwym oprogramowaniem 
wystňpuje problem z niechcianŃ pocztŃ elektronicznŃ - spamem. Mimo Ũe 
spam nie stanowi bezpoŜredniego zagroŨenia dla komputera 
uŨytkownika, powoduje on zwiňkszanie obciŃŨenia na serwerach 
pocztowych, zmniejszanie przepustowoŜci, zaŜmiecanie skrzynek 
pocztowych i marnowanie czasu roboczego powodujŃc straty finansowe. 



18 Kaspersky Anti-Virus for Windows Workstations 6.0 

Ponadto, hakerzy zaczňli korzystaĺ z program·w rozsyğajŃcych masowo 
wiadomoŜci pocztowe i technik socjalnych przekonywania uŨytkownik·w 
do otwierania wiadomoŜci e-mail lub klikania odsyğaczy do pewnych 
witryn internetowych. Filtracja spamu przeprowadzana jest w celu 
blokowania niechcianych wiadomoŜci oraz przeciwdziağania nowym 
typom oszustw internetowych, takich jak phishing oraz blokowania 
rozprzestrzeniania siň szkodliwych program·w. 

NoŜniki wymienne 

NoŜniki wymienne, takie jak dyski, dyskietki, karty flash uŨywane sŃ do 
przechowywania i przesyğania informacji.  

Po uruchomieniu zainfekowanego pliku zapisanego na dysku wymiennym 
moŨliwe jest uszkodzenie danych zapisanych na komputerze i 
rozprzestrzenienie siň wirusa na inne komputery sieciowe. 

1.3.  Rodzaje zagroŮeŗ  

W dzisiejszych czasach wystňpuje wiele rodzaj·w zagroŨeŒ mogŃcych 
zainfekowaĺ komputer. Sekcja ta zawiera informacje dotyczŃce zagroŨeŒ, przed 
kt·rymi chroni program Kaspersky Anti-Virus for Windows Workstations. 

Robaki 

Ta kategoria szkodliwych program·w rozprzestrzenia siň na skutek 
wykorzystania luk w systemach operacyjnych komputer·w. Klasa ta 
zostağa nazwana zgodnie ze sposobem rozprzestrzeniania siň robak·w 
miňdzy komputerami, przy uŨyciu sieci komputerowych i wiadomoŜci 
pocztowych. Pozwala to na szybkie rozprzestrzenianie siň robak·w. 

Robaki penetrujŃ komputer, okreŜlajŃ adresy IP innych maszyn, a 
nastňpnie przesyğajŃ na nie swoje kopie. Robaki mogŃ r·wnieŨ 
wykorzystywaĺ dane zawarte w ksiŃŨkach adresowych klient·w 
pocztowych. Niekt·re z tych szkodliwych program·w tworzŃ pliki robocze 
na dyskach systemowych, ale mogŃ byĺ uruchamiane bez Ũadnych 
zasob·w systemowych za wyjŃtkiem pamiňci RAM. 

Wirusy 

Wirusy infekujŃ programy komputerowe poprzez dodawanie kodu 
modyfikujŃcego spos·b dziağania zainfekowanej aplikacji. Ta prosta 
definicja przedstawia podstawowe dziağanie wirusa - infekcja.  

Trojany 

Trojany sŃ programami, kt·re wykonujŃ na komputerach 
nieautoryzowane dziağania takie jak usuwanie informacji z dysk·w 
twardych, modyfikowanie systemu, kradzieŨ poufnych danych itp. 
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Programy tego typu nie sŃ wirusami, poniewaŨ nie infekujŃ innych 
komputer·w lub danych. Trojany nie mogŃ same wğamaĺ siň do 
komputera. SŃ one rozsyğane przez haker·w, kt·rzy "ukrywajŃ" je pod 
postaciŃ program·w uŨytkowych. MogŃ one powodowaĺ wiňksze 
uszkodzenia w por·wnaniu z regularnymi atakami wirusowymi. 

W ostatnich latach najszybciej rozprzestrzeniajŃcym siň (przy uŨyciu wirus·w i 
Trojan·w) rodzajem szkodliwego oprogramowania uszkadzajŃcego dane 
komputera stağy siň robaki internetowe. Niekt·re szkodliwe programy ğŃczŃ w 
sobie funkcje dw·ch lub nawet trzech powyŨszych klas. 

Adware 

Adware to program, kt·ry (bez wiedzy uŨytkownika) jest osadzony w innej 
aplikacji w celu wyŜwietlania reklam. Z reguğy oprogramowanie adware 
dodawane jest do aplikacji darmowych (tzw. freeware). Moduğ reklamowy 
zlokalizowany jest w interfejsie programu. Programy adware czňsto 
wykorzystywane sŃ do gromadzenia danych dotyczŃcych uŨytkownika 
komputera oraz do wysyğania tych informacji przez Internet, zmieniania 
ustawieŒ przeglŃdarki internetowej (strony startowej i stron wyszukiwania, 
poziom·w zabezpieczeŒ itp.) oraz obciŃŨania poğŃczenia bez moŨliwoŜci 
jego kontrolowania przez uŨytkownika. Tego typu dziağania mogŃ 
prowadziĺ do naruszenia reguğ bezpieczeŒstwa oraz bezpoŜrednich strat 
finansowych. 

Spyware 

Oprogramowanie sğuŨŃce do rejestrowania informacji o uŨytkowniku lub 
organizacji bez ich wiedzy. UŨytkownik moŨe nawet nie byĺ Ŝwiadomy 
obecnoŜci tego typu oprogramowania na komputerze. Programy typu 
spyware wykorzystywane sŃ w nastňpujŃcych celach: 

 Ŝledzenie dziağaŒ uŨytkownika wykonywanych na komputerze; 

 gromadzenie informacji o zawartoŜci dysku twardego; w tym 
przypadku, zazwyczaj tego typu programy skanujŃ pewne 
foldery oraz rejestr systemu w celu utworzenia listy 
oprogramowania zainstalowanego na komputerze;  

 gromadzenie informacji o jakoŜci poğŃczenia sieciowego, 
przepustowoŜci, prňdkoŜci poğŃczenia modemowego itp.  

Riskware 

Riskware to potencjalnie niebezpieczne oprogramowanie niezawierajŃce 
szkodliwych funkcji, lecz mogŃce zostaĺ uŨyte przez haker·w jako 
skğadnik pomocniczy dla szkodliwego kodu, poniewaŨ zawiera ono luki i 
bğňdy. Tego typu programy mogŃ stanowiĺ ryzyko dla danych. ZawierajŃ 
one narzňdzia do zdalnej administracji, narzňdzia do przeğŃczania 
ukğad·w klawiatury, klient·w IRC, serwery FTP oraz wszystkie narzňdzia 
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do celowego zatrzymywania lub ukrywania proces·w. 

Innym rodzajem szkodliwych program·w (podobnych do adware, spyware i 
riskware) sŃ aplikacje, kt·re podğŃczajŃ siň do przeglŃdarki internetowej i 
przekierowujŃ ruch. PrzeglŃdarka wyŜwietla inne strony internetowe niŨ ŨŃdane 
przez uŨytkownika.  

Jokes (Ũarty) 

Programy, kt·re nie powodujŃ Ũadnych bezpoŜrednich uszkodzeŒ 
komputera, lecz wyŜwietlajŃ komunikaty m·wiŃce o wystŃpieniu 
uszkodzenia lub moŨliwoŜci wystŃpienia uszkodzenia po speğnieniu 
odpowiednich kryteri·w. Tego typu programy generujŃ czňste ostrzeŨenia 
dla uŨytkownika o niebezpieczeŒstwie, kt·re nie istnieje, na przykğad: 
wyŜwietlane sŃ komunikaty o formatowaniu dysku twardego, (co nie jest 
prawdŃ), "wykryciu" wirus·w w pliku, kt·ry nie jest zainfekowany.  

Rootkity 

SŃ to narzňdzia uŨywane w celu maskowania szkodliwej aktywnoŜci. 
UkrywajŃ one szkodliwe programy przed programami antywirusowymi. 
Rootkity mogŃ zmodyfikowaĺ system operacyjny oraz zmieniĺ jego 
gğ·wne funkcje w celu ukrycia swojej obecnoŜci oraz akcji wykonywanych 
przez intruza na zainfekowanym komputerze. 

Inne niebezpieczne programy 

SŃ to programy przeznaczone do tworzenia innych szkodliwych 
program·w, przeprowadzania atak·w DoS na zdalne serwery, 
przejmowana kontroli nad innymi komputerami itp. Tego typu programy 
zawierajŃ narzňdzia hakerskie (Hack Tools), moduğy do tworzenia 
wirus·w, skanery luk w systemie, programy ğamiŃce hasğa oraz inne typy 
program·w przeszukujŃcych system. 

Ataki haker·w 

Ataki haker·w mogŃ byĺ inicjowane przez haker·w lub przez szkodliwe 
programy. Skierowane one sŃ na wykradanie informacji ze zdalnego 
komputera, powodujŃc nieprawidğowe funkcjonowanie systemu lub 
uzyskiwanie peğnej kontroli nad zasobami systemowymi. Szczeg·ğowy 
opis rodzaj·w atak·w blokowanych przez program Kaspersky Anti-Virus 
for Windows Workstations znajduje siň 12.9 na stronie 171. 

Niekt·re rodzaje oszustw internetowych 

Phishing jest oszustwem internetowym wykorzystujŃcym masowe 

wysyğanie wiadomoŜci pocztowych w celu wykradania poufnych informacji 
od uŨytkownika, gğ·wnie w celach finansowych. WiadomoŜci phishing 
tworzone sŃ w celu maksymalnego upodobnienia wiadomoŜci 
informacyjnych otrzymywanych od bank·w i przedsiňbiorstw. WiadomoŜci 
te zawierajŃ odsyğacze do fağszywych witryn internetowych utworzonych 
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przez haker·w w celu skopiowania witryny organizacji, kt·rŃ majŃ 
reprezentowaĺ. Na tego typu witrynie, uŨytkownik proszony jest o 
podanie, na przykğad: swojego numeru karty kredytowej i innych poufnych 
informacji. 

Dialery przekierowujŃce na pğatne witryny internetowe - rodzaj 

oszustwa internetowego polegajŃcy na wykorzystaniu nieautoryzowanego 
uŨycia pğatnych usğug internetowych (zazwyczaj witryn zawierajŃcych 
treŜci pornograficzne. Dialery zainstalowane przez haker·w inicjujŃ 
poğŃczenia modemowe z pğatnymi numerami. PoğŃczenia z tymi 
numerami telefonicznymi sŃ zwykle bardzo drogie, co powoduje, Ũe 
uŨytkownik pğaci bardzo duŨe rachunki za telefon. 

TreŜci reklamowe 

Do tego typu zagroŨeŒ zaliczane sŃ okna wyskakujŃce i banery 
zawierajŃce treŜci reklamowe, kt·re wyŜwietlane sŃ podczas 
przeglŃdania stron internetowych. Zazwyczaj informacje zawarte w tych 
oknach sŃ bezuŨyteczne dla uŨytkownika. Okna popup i banery 
reklamowe uniemoŨliwiajŃ uŨytkownikom wykonywanie zadaŒ i obciŃŨajŃ 
przepustowoŜĺ ğŃcza. 

Spam  

Spam jest anonimowŃ wiadomoŜciŃ pocztowŃ. Spam zawiera treŜci 
reklamowe, polityczne, prowokujŃce oraz proŜby o udzielenie wsparcia. 
Innym rodzajem spamu sŃ wiadomoŜci zawierajŃce proŜby o dokonanie 
inwestycji lub zaangaŨowanie siň w system piramidalny, wiadomoŜci 
skierowane na wykradanie haseğ i numer·w kart kredytowych oraz 
wiadomoŜci zawierajŃce proŜbň o przesğanie ich do znajomych 
(wiadomoŜci ğaŒcuchowe). 

Spam znaczŃco zwiňksza obciŃŨenie serwer·w pocztowych i ryzyko 
utracenia waŨnych danych. 

Kaspersky Anti-virus for Windows Workstations oferuje dwie metody wykrywania 
i blokowania tego typu zagroŨeŒ: 

 Konwencjonalna - metoda oparta na wyszukiwaniu szkodliwych plik·w 
przy wykorzystaniu sygnatur zagroŨeŒ zawartych w regularnie 
uaktualnianej bazie danych. Metoda ta pociŃga za sobŃ dodawanie 
sygnatur zagroŨeŒ do bazy danych oraz pobieranie uaktualnieŒ. 

 Proaktywna - w przeciwieŒstwie do poprzedniego rodzaju ochrony, 
metoda ta nie polega na analizowaniu kodu, lecz podejrzanego 
zachowania w systemie. Ma ona na celu wykrywanie nowych zagroŨeŒ, 
kt·re nie zostağy jeszcze zdefiniowane w bazie danych. 

Przy zastosowaniu obu metod, Kaspersky Anti-virus for windows Workstations 
zapewnia wszechstronnŃ ochronň komputera przed znanymi i nowymi 
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zagroŨeniami. 

Uwaga: 

W dalszej czňŜci dokumentu termin "wirus" bňdzie odnosiğ siň do szkodliwych i 
niebezpiecznych program·w. 

1.4.  Symptomy infekcji  

Istnieje kilka symptom·w wskazujŃcych na to, Ũe komputer zostağ zainfekowany. 
MoŨe na to wskazywaĺ nastňpujŃce zachowanie komputera, na przykğad:  

 Nieoczekiwane, nagğe wyŜwietlanie komunikat·w, obraz·w lub 
odtwarzanie dziwnych dŦwiňk·w; 

 Automatyczne otwieranie i zamykanie tacki napňdu CD/DVD-ROM; 

 Nagğe, samoczynne uruchamianie program·w na komputerze; 

 wyŜwietlanie na ekranie okien pop-up zawierajŃcych ostrzeŨenia o 
pr·bach uzyskania dostňpu do Internetu przez program, nawet w 
przypadku braku inicjacji tego typu akcji; 

Ponadto istniejŃ symptomy wskazujŃce na infekcjň za poŜrednictwem poczty 
elektronicznej: 

 Znajomi wspominajŃ, Ũe otrzymali od uŨytkownika wiadomoŜci, kt·rych 
nigdy nie wysyğağ; 

 Skrzynka pocztowa zawiera wiele wiadomoŜci bez adres·w nadawcy lub 
nagğ·wka.  

NaleŨy zwr·ciĺ uwagň na to, Ũe przyczyna wystňpowania tych problem·w moŨe 
byĺ inna niŨ wirusy. Na przykğad zainfekowane wiadomoŜci prawdopodobnie 
wysyğane z adresu uŨytkownika, mogŃ w rzeczywistoŜci pochodziĺ z innego 
komputera.  

IstniejŃ r·wnieŨ mniej bezpoŜrednie symptomy wskazujŃce na prawdopodobnŃ 
infekcjň komputera: 

 Komputer czňsto zawiesza siň lub wystňpujŃ problemy w jego dziağaniu; 

 Programy sŃ uruchamiane znacznie wolniej; 

 Zağadowanie systemu operacyjnego nie jest moŨliwe; 

 Pliki i foldery sŃ nagle usuwane lub ich zawartoŜĺ zmienia siň 
samoczynnie; 

 Dostňp do dysku jest uzyskiwany bardzo czňsto (dioda na obudowie 




