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CAPITULO 1. AMEAGCAS A
SEGURANCA DO
COMPUTADOR

O n¥mero de crimes destinados a quebrar a
dado que as t ecnol odesemwlverdnese rapidamentma- « 0
penetraram em todos o0s aspectos da exi st °r

Os criminosos do ciberespa-o demonstraram
estruturas estatais e dos empreendimentos comerciais. Fazem tentativas de

roubo e diwuli gd o« mma-d«o confidencial, des
empresas, qguebrando a continuidade de

consequ°®°nci a, 0s recur sos informativos d
podem causar danos extensivos avesens, t ant

N«o s«o0 apenas as grandes <companhias que
individuai s tamb®m podem ser atacados.
criminosos ganham acesso a dados pessoai ¢
cart»es de cr®ditocaempasawdoardsno pr@OV Si S
acesso completo ao computador. Esse computador pode depois ser usado como

parte de uma rede zombie, uma rede de computadores infectados usados pelos

hackers para atacar servidores, ecialké ar sp
espal har novos v2rus e cavalos de tr-ia (°
No mundo de hoje, todos reconhecem que a i
dever 8 ser protegido. Ao mesmo tempo, a i
determinado grupo de utilizadores (por exemplo, empregados, clientes e

parceiros de um neg-ci o). Esta ® a raz«o
um sistema de seguran-a de informa-«o glo
conta todas as poss2veis fontes de amea- a
Home m, ou acidente naturai s, e usar uma

defensi vas, a n2vel f2sico, admi ni strati v

1.1. Fontesde Ameaca S

Uma pessoa, um grupo de pessoas, ou me
relacionados com a acti vi caodheo huumaa naame ap oac
seguran-a de informa-«o. Deste modose toda

em tr°s: grupos
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e O factor humano.Este grupo de amea-as diz re
pessoas com acesso -aautoariizzaaddo "o ui nif«oa
amea- as npe goteen say divididas em:

e Externas, incluindo criminosos do ci
I nternet, s-cios pouco escrupul osos
e I nternas, incluindo ac-»es de emp
utilizadores de computadorks PE-SS®S

tomadas por este grupo podem ser deliberadas ou acidentais.

e O factor t.e&sntel .ggiupod de amea-as est §
t ®c niiceogui pament o usado que s e torno
gualidade de software e hardware de processamento de infor ma - « o .
Tudo isto leva a avarias de equipamento e a perdas frequentes de

dados.

e O factor do desastre natural. Est e grupo de amea-a i/
nYamer o de ocorr°ncias |l evadas a cab
ocorr°ncias independentes da actividac

Todas as tr°s fontes de amea-as devem se
desenvolver um sistema de seguran-a de pr
utilizador apenas cobre o] gue est 8§ dire
Kaspersky Labi ame a- as e xt e ndoactvidsslenhuroana: e

1.2. Como se espalham as ameacas

é medi da que a moderna tecnologia de CC
comunica- «o s e desenvol vem, 0s hackers
espal har ame aasaais.de ptgoj a mo

Internet

A I nternaet deadioniggue n«o ® propriedade

Il i mites geogr 8ficos. Promoveu de VvVE&8ri
i nYameros recursos da Internet e a tro
um pode aceder a dados na I nternet ou
Contudo, estas mesmas fun-»es da Web

capacidade para cometer crimes na Internet, tornando-o s di f2zceis
detectar e punir enquanto s«o efectuad

Os hackers colocam v2rus e outros prog
Internetedi sf amasamcomo utilit8rios Yteis g
0s scripts que sejam automaticamente executados quando abre

determinadas p8ginas da I nternet podem
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computador, alterando o registo do sistema, recolhendo os seus dados
pessoais sem o0 seu consentimento e instalando software malicioso.

Ao utilizar tecnologias de rede, os hackers podem atacar PCs remotos e
servidores de empresas. Tais ataques
de um recurso ou util i teaeunaredt@omhi®e s mo c
ou ainda num acesso completo a um rec
nele guardada.

Desde que s e tornou posszvel usar C 3
electr-nico atrav®s da I nternet em | o
bancos, as fraudes online surgiram como um dos crimes mais comuns.

Intranet

A intranet ® a rede interna, concebid
informa-«0 no seio da empresa oOou numa
um espa-o unificado para guaa-d@a ,emr o

todos o0os computadores da rede. Por i ss
estiver infectado, 0s outros anfitrio
infec-«o. Para evitar essas situa-»es,
cada computador individual devem estar protegidos.
E-mail

Dado que, praticamente, todos emal compu
instalados e visto que programas mal i ¢
agendas el ectr-nicas, existem condi - »
programas maliciosos. O utilizador de um anf i tri «o i nfecta
alheado do facto, pode enviare-mai | s i nfectados a outr
que por sua vez enviam mais e-mai | s i nfectados, et c.

documentos infectados fiquem indetectados e sejam enviados com

i nf or ma - « oos deeumageagde empresa. Quando isto acontece,

mai s do gue um punhado de pessoas S «
centenas ou milhares, todas a enviar ficheiros infectados a dezenas de

milhares de assinantes.

Para al ®m da amea-a de pr ogrogamade mal i
correio electr-nico de |lixo ou spam.
directa ao seu computador, 0 spam aumenta a carga nos servidores de

correio, consome largura de banda, enche a sua caixa de correio e

i mplica o desper d?2ci raballtbecausandotparsssohor as
problemas financeiros.

Al ®m di st o, note que o0os hackers come- a
em massa e m®t odos de engenhari a S0
utilizadores a abrir emai | s ou a <clicar numa hipe
pS8§gidasli nternet. Portanto, as capacida

i mportantes, tanto para deter o | ixo
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contrapor a novos tipos de verifica-«o
i mpedir a distribui-«o0 de programas mal

Mei os amov2veis de armazenamento

Mei os amov2veis ( diR6GMsu et arsdades G/ DV D
armazenamento USB) s«o0o amplamente usad
informa-«o.

Ao abrir um ficheiro com c-digo malici
de armazenamento,poder 8 dani ficar dados guarda
espal har vZrus pel as outras uni dades

computadores da rede.

1.3. Tipos de ameaca s

Exi ste um grande n¥mero de amea-as que po
Esta sec-«0 abor daogKaspasky Aativizua blogisia.q u

Vermes (Worms)

Esta categoria de programa malicioso explora, amplamente, as
vulnerabilidades do sistema operativo para se espalhar. A classe foi
designada devido ao modo como 0s worms (vermes) passam de
computador para computador, usando redes ee-mai | s . Esta capac
aos worms uma maior velocidade para se espalharem.

Os worms penetram num computador, procu
outros computadores e enviam uma quanti (
paraessesender e- 0S . Para al ®&m di sso, 0SsS wor
dados de agendas de endenaik Alguns ddsees c | i en

programas maliciosos criam por vezes ficheiros de trabalho em discos de
sistema, mas podem ser executados sem quaisquer recursos de sistema
(com excep-«0 da mem-ria RAM)

Vrus

Programas que infectaram outros programas, juntando-l hes o seu pr
c-digo para ganhar controlo de ficheir
abertos. Esta defini-«o simpl esdagarpl i ca
um vironbe.c- «o0

valos de Tr-ia (Trojans)

Programas qQque executam ac-»es n«o autor.
por exempl o, apagar informa-«o em uni da
sistema, roubar informa-«o cormdrdamdsenci al
mal i ciosos n«o ® um v2rus no sentido

tr
n«o infecta outros computadores ou dado
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n«o podem entrar em computadores por :
hacker s, gue os adcenfum.rOs damos gue podemftrazer
podem exceder v8rias vezes 0s ataques de¢

Recentemente, o0os worms t°m sido o tipo de
para danificar dados de computadores. Depois seguem-s e 0S Vv2rus e ca'
Tr i @Al guns programas maliciosos combinam

destas classes.

Software com publicidade (Adware)

C-digo de programa inclu2do no software
concebido par a mostrar an¥nci os. (0] e
incorporado no software de |livre distribu
interface do programa. Estes programas
pessoais do utlizador e enviam-nos para o programador, alteram as
defini-»es do navegador e( p&giquasade nakb
seguran-a, etc.) e criam tr8fego que o
isto pode |l evar ° quebra da pol2tica d
directas.

Software espi«o (Spywar e)

Software que recolhe inf oemaatieuar osobr e
organiza-«0 sem O seu conheci mento. P
spyware instalado no seu computador. Em
e registar as ac-»es do ;utilizador nur
e reunir informa-«o sobr e odo; oestest e ¥ad o
casos, envolve a busca de alguns dir

para compilar uma lista do software instalado no computador;

e reunir informa-«o sobre a qualidade
de banda, a velocidade do modem, etc.

Software potencialmente perigoso (Riskware)

As aplica-»es potencial mente perigosas
fun-»es maliciosas, mas pode fazer part
para programas maliciosos ou que pode ser usado por hackers como
componentes auxiliares para programas maliciosos. Esta categoria de

progr amas incl ui programas com portas
vul nerabilidades, assim como al gumas
remot a, programas de altern®©ncia aut om!
ci entes de | RC, servidores FTP e wutilit!

esconder o seu funcionamento.

Outro tipo de programa malicioso, que acompanha programas como adware,
spyware e riskware, S«0 O0OS programas que
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redrecci onam o tr8fego. Certamente, |8 deve

ti

ver aberto uma p8gina da Web quando pen:

Programas de brincadeiras (Jokes)

Software que n«o provoca qualquer dano
mensagens gque afirmam j8 terem sido causad

em certas condi - »es. Estes programas fr
de perigos que n«o existem, como as me
formata-«o do disco r2gi do «(oapteesrarsiddeo r
na realidade) ou detectam v.2rus em fi che

Processos ocultos (Rootkits)

Utilit8rios usados para escondeseenacti vi
programas maliciosos para evitarem que 0s programas anti-v 2 r u s 0s
detectem. Os rootkits modificam o sistema operativo do computador e

alteram as suas fun-»es b8sicas, para e
ac-»es que o0 hacker executa no comput ad ¢

Outros programas perigosos

Programas criados para activar ataques DoS (recusa de serv
servidores remotos, penetrando noutros computadores, e ainda programas

gue s«0 parte do ambiente de desenvol vi
Estes programas incluem ferramentas de
v2rus, de vynerabididades, prdgeamas para descobrir passwords

e outros tipos de programas para descobrir recursos de rede ou penetrar

num sistema.

O Kaspersky Anti-vi rus usa dois m®todos para detecHt
amea- a

e Reactivos i m®t odo b a s precdra de nobjectos maliciosos,
usando as bases de dados da aplica-
regul ar ment e. Este m®todo requer, pel
para adicionar uma assinatura de amea
di stribuir act Wadadoz a- »es da base

e Pr-actvosiem contraste com a protec-«o0 re
® feito pela an8lise de <c¢-digo, ma s
sistema. Est e -sne®Rte dde tdeecsttarnanovas ame:
n«o est«o definidas nas assinaturas

Aoempregarambos o0s m®t odos,-vor Kesper mkiye Anma
abrangente do computador em rela-«0 a ame:
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Aviso!

A partir daqui , usar emos o ter mo "V
maliciosos e perigosos. O tipo de programas mal i ci o0so0s ap
enfatizados quando necess8rio

1.4. Sinais de infeccao

Exi ste um certo n¥%¥mero de sinais quando o
gue o computador est8 a fazer :coisas estr:

e Mensagens inesperadas ou imagens que apar ecem no Seu ec
voc® ouve sinais inabituais

e A gaveta do CD/DVD-ROM abre-se e fecha-se inesperadamente;
¢ O computador abre ao acaso um;progr amsé

e Surgem avisos no ecr« sobre um progr
tenta acedter medmd eqwme n«o tenha inici

Tamb®m h§8 v8rios sinais t2picos 4nal uma i nf
e Amigos ou conhecidos falam-lhe de mensagens que nunca enviou;

e A sua caixa de correio cont®m um gran
remetenteou cabe-al hos

£ de notar que estes sinais podem result:
Por vezes, podem surgir por causas variadas. Por exemplo, no caso de e-mails,

podem ser enviadas mensagens infectadas c
g u e nramenviadas a partir do seu computador.

Tamb®m h8 indica-»es indirectas de infec-«

e O computador bloqueia ou fica parado

O computador carrega programas lentamente;

e N«O coOnsegue carregar o sistema oper at

Ficherosepast as desaparecem ou O SsSeu cont

¢ O disco r2gido ® frequentemente acedi

O navegador da Internet (por exemplo, o Microsoft Internet Explorer)
bloqueia ou comporta-s e de modo i nesperado (po
consegue fechar a janela de programas).



16 Kaspersky Anti-Virus 7.0

Em 90% dos casos, estes sistemas indirect
hardware ou software. Apesar de ser poOuC
indiquem que o computador esteja infecta

ver i fi ca- «no computagol (eet @3 na p8g. 57), caso esses sintomas
se manifestem.

1.5. O que fazer se houver sinais de
infeccéo

Se notar que o seu computador se comporta

1. N«o eemrp®©ni col! N«o ceda ao p©O©nico. E
pode poupar-lhe dados importantes e muitos nervos.

2. Desligue o computador da Internet ou rede local, se estiver ligado a

uma.

3. Se o sintoma de infec-«o for o de n«o
r 4dg do computador (0 computador exibe uma mensagem de erro
guando o |liga), experimente arrancar

di sco de emerg°ncia do Windows que cr
operativo no computador.

4. Antes de fazer ma i su mal gcu npa ac odies as, e gfuar -
seu trabal ho par a mei o0s amov2veis d
CD/DVD, unidade flash, etc.).

5. Instale o Kaspersky Anti-vi rus, se n«o o tiver j 8 f

6. Actualize as bases de dadwrss6eampégl os
60). Se for possz2vel, obtenha as actuali
um computador n«o infectado em casa d
no trabal ho. £ mel hor usar vemque o mp ut
guando se Il i ga " I nternet com um ¢
possibilidade de o Vv2rus enviar info
espal har 0O Vv2rus para endere-o0s da
suspeitar ter um v2rus, o] melsdor q L
i medi at ament e da I nternet . Pode t amt

assinaturas de amea-as por disquete |
seus distribuidores e actualizar as suas assinaturas com a disquete.

7. Sel eccione 0o n2vel de segurcialistasala r econ
Kaspersky Labs.

8. I nicie uma verifica-«dqueré8mal pF)g. no co
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1.6. Prevenir a infeccéo

As medidas mais fi8veis e -lpeeuma prdoatse cn «om paC
100% em rela-«o0o a v2rus e cavalos de Tr i

em ment e, ir8§8 baixar, significativamente,
n2vel de danos potenciais

Um dos m®t odos b8sicos par a c o ediziaat & r 0s
preven-«o atempada. A profilaxia do comput
regras que, se forem obedecidas, podem baixar, significativamente, a
probabilidade de ser infectado com um v2r.

As regras b8sanaa dsmadas ghairo. Aosegui-l as poder §
reduzir o risco.de ataques de v2rus

Re gr a 1:Nselsoftware anti-v 2 r us e programas de. segur
Para o fazer:

e Instale o Kaspersky Anti-vi rus assim que poss?2vel

e Actualize regularmente as assinaturas de ame a- as do f(erogr am

56na p@®YEmM caso de surtos de v2rus, po
de dados da aplica-«0 Vv8rias vezes po
aplica-«o0o mes dersactdoaliza-«o0o da Kasp
imediatamente actualizadas.

e Seleccione as defini-»es de seguran-a
Lab para o computador. Ficar§ <consta

altura em que o computadolr ®aradgasovz
entrarem no seu computador.

e Configure as defini-»es para uma ver.i
pel os especialistas da Kaspersky Lab
menos, para uma vez por semana. Se n:

recomendamosque o fa-a para proteger 0 sel
usa a Internet.

Regr a2lMsé& precau-«o0 quando copiar dados noc
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e Verifique a exist°ncia de v2rus em t
armazenamento (disquetes, CD/DVDs, unidades flash, etc.) antes de
asusar(ver55na p®)g.

e Manuseie e-mai | s com cuidado. N« o abra qu
tenham chegado por e-ma i | se n«o tiver a certeze
enviados para si, mesmo que tenham sido enviados por pessoas que
conhece.

e Tenha cuidado com a informa-«o obt i
gual guer p8gina da Internet | he suger

tenha a certeza de que tem um certificado de seguran- a .

e Se estiver a copiar um ficheiro exec:
certifique-s e de que verificou a exist°ncia

Anti-virus.
e Seja criterioso ao usar as p8ginas de
est «o i nf ect aasaripts perigasoswd wornms da Internet.
Regr a3:Rr &ste muita aten-«o0o ~ informa-«o ds
Na maior parte dos casos, a Kaspersky Lab anuncia um novo ataque
muito antes de este chegar ao seu pic
neste caso ai nda ® pequena e ai-sedda nqvaoder §
infec-«o, transferindo as actuali.za- »e:
Regr asN«@® confi e evm rliassadmo grogmmaas de partidas e
emails sobre amea-as de infec-«o.
Regr a5 Nsedferramenta de actuali za-ednstaledo Mi c
regul arment e, as actual i Micosoft@Wmdowso si st er
Regr a6:Clotdpre c-pias |leg2timas de software

Regra7:N.ilnite o n¥%mero de spess @ay acwmapel

computador.

Regra 8NBadJi xe o risco de consequ°®°ncias d e

potencial:

e Fa-a c-pias de seguran-a dos dados ¢
dados, o sistema pode ser restaurado com bastante rapidez se tiver as

cC-piassedearan- a. Guarde s ndisquetesc del seg
di stri buibDVRsp ,unida@eP/ flash e outros meios de
armazenamento com software e infor ma- <

e CrieumDi sco de Re(eulpéma- gl®D com que possa
arrancar, usando um sistema operativo limpo.
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Re gr a 9:NRelkja, regularmente, a lista de software instalado no seu
computador. Para o f azer Adiciomar/Remaver Pmgrameas vi - o
no Painel de Controlo ou, si mplesment e, veja 0s cc
Program Files. Aqui, pode descobrir software que foi instalado no seu
computador sem o seu conhecimento, por exemplo, enquanto usava a
I nternet ou instal ava um progr ama. Al
programas potencialmente perigosos.



CAPITULO 2. KASPERSKY ANTI -
VIRUS 7.0

O Kaspersky Anti-vi rus 7.0 ® wum produto da nova
seguran-a de dados.

O que distingue o Kaspersky Anti-vi rus 7.0 de outro soft wa
outros produtos da 6BrdpgemkywulLabf a®etaadd
seguran-a dos dados no.computador do utili

2.1. O que ha de novo no Kaspersky
Anti -virus 7.0

O Kaspersky Anti-vi rus 7.0 (a partir daqui denomi |
virusida ou fAo programa) cohsseguranmma dad:
fun-«o principal do programa ® a de comb
fun-»es existentes de todos os produtos d:
seguran- a. O programa %édrnece Opr ontoevco s« O fr
oferecemprotec - «x0 em rel a-«o0o a amea-as desconhec
J8 n«o precisar8 de instalar v8rios produ
geral. Basta simplesmente instalar o Kaspersky Anti-virus 7.0.

A protec-«o0 gl obal protege todos o0s canai
transmitidos dados. Uma <configura-«o f1l e
aplica-«o per mite uma personal i z-dirus< o m8§
adaptada s necessi dades de cada uti iz

configurar todas as compohentde dm ®nobtect
Vamos observar as novas -fium-»es do Kasper:

Novas fun-»es de protec-«o

e Agora o Kaspersky Anti-virus protege-o n«o S - de prog
mal i ci osos conhecidos, como tamb®m r el
desconhecidos. A def e s a-acpva (verCap2t una pliY ® a
principal vantagem do programa. £ efe
comportamento das aplica-»es i mastal ad:
altera-»es do registo do sistema e col
componente wusa um analisador heur2sti

tipos de programas -lmal intainots®ns .u mAoh ifsat:
actividades malici osas, numliciosapo@sserdo qu
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revertida e o sistema pode ser repo:
actividade maliciosa.

e A tecnologia de antitv2rus de ficheiros foi me | h
carga sobre o processador central e subsistemas do disco e aumentar
avelocidadede verifica-«o de ficheiros. As
i Swi ft E -na p wahseguir isso. Ao funcionar desta forma, o
programa elimina as verifica-»es repet

e O processo de verifica-«o0o decorre ago
usa 0 computador . Uma verifica-«o pod:¢
recursos do sistema, mas o utilizador pode agora continuar a usar o
computador . Se qual quer opera-«o0 nece

a verifica-«o de v2rus p8rachu®dagueA
verifica-«o0o continua depois no ponto

e S«o fornecidas tarefas individuais pal
do computador e objectos de iniciald
probl emas s®rios s e infectado#fur, e :

processos ocultos utilizados para esconder software malicioso no seu
sistema. Pode configurar estas tarefas para serem automaticamente
executadas, sempre que o sistema se inicia.

e A protec--maildoenme rela-«o a progr ama
significativamente melhorada. O programa verifica estes protocolos
guanto ° emaistsncom e2rus

e IMAP, SMTP, POP3, independentemente do cliente de e-mail que
usar

e NNTP, independentemente do cliente de e-mail

¢ Independentemente do protocolo (incluindo MAPI e HTTP), ao
uti |l i zar e xinsepara ooMicsosoft Pffica Qutlook e o The
Bat!

e Est«o dispon2veis extens»es -mabmasci ai s
comuns, como o Microsoft Office Outlook, Microsoft Outlook Express
(Programa de E-mail do Windows) e o The Bat! que configuram a
protec--mai decentra v2rus dirmmitt amente

e A fun-«o de noti f i(wral58.b na o p 80§).ifdi i zado
alargada paradeterminados eventos de protec-«o.
m®t odo de notifica-«0 para ca-thals,um de
notifica-»es sonoras, .mensagens que S¢

e O programa agora tem a capacidade de
atrav®s do protocol o SSL.






