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CAPÍTULO 1.  AMEAÇAS À 

SEGURANÇA DO 

COMPUTADOR  

O n¼mero de crimes destinados a quebrar a seguran­a da informa­«o cresceu, 
dado que as tecnologias de informa­«o desenvolveram-se rapidamente e 
penetraram em todos os aspectos da exist°ncia humana. 

Os criminosos do ciberespa­o demonstraram grande interesse na actividade das 
estruturas estatais e dos empreendimentos comerciais. Fazem tentativas de 
roubo e divulga­«o de informa­«o confidencial, destruindo reputa­»es de 
empresas, quebrando a continuidade de neg·cios e danificando, por 
consequ°ncia, os recursos informativos de uma organiza­«o. Estes actos 
podem causar danos extensivos a bens, tanto tang²veis, como intang²veis. 

N«o s«o apenas as grandes companhias que correm riscos. Os utilizadores 
individuais tamb®m podem ser atacados. Usando v§rias ferramentas, os 
criminosos ganham acesso a dados pessoais (contas banc§rias, n¼meros de 
cart»es de cr®dito e passwords), provocam avarias no seu sistema ou obt°m 
acesso completo ao computador. Esse computador pode depois ser usado como 
parte de uma rede zombie, uma rede de computadores infectados usados pelos 
hackers para atacar servidores, enviar spam, colher informa­«o confidencial e 
espalhar novos v²rus e cavalos de tr·ia (Trojans).  

No mundo de hoje, todos reconhecem que a informa­«o ® um bem valioso e que 
dever§ ser protegido. Ao mesmo tempo, a informa­«o deve estar acess²vel a um 
determinado grupo de utilizadores (por exemplo, empregados, clientes e 
parceiros de um neg·cio). Esta ® a raz«o porque h§ uma necessidade de criar 
um sistema de seguran­a de informa­«o global. Este sistema dever§ tomar em 
conta todas as poss²veis fontes de amea­as, quer sejam humanas, feitas pelo 
Homem, ou acidente naturais, e usar uma s®rie completa de medidas 
defensivas, a n²vel f²sico, administrativo e de software. 

1.1.  Fontes de Ameaça s 

Uma pessoa, um grupo de pessoas, ou mesmo alguns fen·menos n«o 
relacionados com a actividade humana, poder«o servir como uma amea­a ¨ 
seguran­a de informa­«o. Deste modo, todas as fontes de amea­as dividem-se 
em tr°s grupos: 
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 O factor humano. Este grupo de amea­as diz respeito ¨s ac­»es de 

pessoas com acesso autorizado ou n«o-autorizado ¨ informa­«o. As 
amea­as neste grupo podem ser divididas em: 

 Externas, incluindo criminosos do ciberespa­o, hackers, fraudes na 
Internet, s·cios pouco escrupulosos e estruturas criminais. 

 Internas, incluindo ac­»es de empregados da empresa e 
utilizadores de computadores pessoais dom®sticos. As ac­»es 
tomadas por este grupo podem ser deliberadas ou acidentais.  

 O factor tecnol·gico. Este grupo de amea­as est§ ligado a problemas 

t®cnicos ï equipamento usado que se tornou obsoleto e a m§ 
qualidade de software e hardware de processamento de informa­«o. 
Tudo isto leva a avarias de equipamento e a perdas frequentes de 
dados. 

 O factor do desastre natural. Este grupo de amea­a inclui qualquer 

n¼mero de ocorr°ncias levadas a cabo pela Natureza e outras 
ocorr°ncias independentes da actividade humana.  

Todas as tr°s fontes de amea­as devem ser tomadas em conta quando se 
desenvolver um sistema de seguran­a de protec­«o de dados. Este manual de 
utilizador apenas cobre o que est§ directamente ligado ¨ experi°ncia da 
Kaspersky Lab ï amea­as externas envolvendo actividade humana.  

1.2.  Como se espalham as ameaças  

ê medida que a moderna tecnologia de computadores e ferramentas de 
comunica­«o se desenvolvem, os hackers t°m mais oportunidades para 
espalhar amea­as. Vejamo-las mais de perto: 

Internet 

A Internet ® ¼nica, dado que n«o ® propriedade de ningu®m e n«o tem 
limites geogr§ficos. Promoveu de v§rios modos o desenvolvimento de 
in¼meros recursos da Internet e a troca de informa­«o. Hoje, qualquer 
um pode aceder a dados na Internet ou criar a sua pr·pria p§gina Web. 

Contudo, estas mesmas fun­»es da Web mundial d«o aos hackers a 
capacidade para cometer crimes na Internet, tornando-os dif²ceis de 
detectar e punir enquanto s«o efectuados.  

Os hackers colocam v²rus e outros programas maliciosos em p§ginas de 
Internet e disfar­am-nas como utilit§rios ¼teis gratuitos. Adicionalmente, 
os scripts que sejam automaticamente executados quando abre 
determinadas p§ginas da Internet podem executar ac­»es hostis no seu 
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computador, alterando o registo do sistema, recolhendo os seus dados 
pessoais sem o seu consentimento e instalando software malicioso. 

Ao utilizar tecnologias de rede, os hackers podem atacar PCs remotos e 
servidores de empresas. Tais ataques podem resultar na desactiva­«o 
de um recurso ou utiliza­«o do mesmo como parte de uma rede zombie 
ou ainda num acesso completo a um recurso e a qualquer informa­«o 
nele guardada.  

Desde que se tornou poss²vel usar cart»es de cr®dito e dinheiro 
electr·nico atrav®s da Internet em lojas online, leil»es e p§ginas de 
bancos, as fraudes online surgiram como um dos crimes mais comuns.  

Intranet 

A intranet ® a rede interna, concebida especificamente para tratar de 
informa­«o no seio da empresa ou numa rede dom®stica. Uma intranet ® 
um espa­o unificado para guardar, trocar e aceder ¨ informa­«o em 
todos os computadores da rede. Por isso, se um dos anfitri»es da rede 
estiver infectado, os outros anfitri»es correm um grande risco de 
infec­«o. Para evitar essas situa­»es, quer o per²metro da rede, quer 
cada computador individual devem estar protegidos. 

E-mail 

Dado que, praticamente, todos os computadores t°m clientes de e-mail 
instalados e visto que programas maliciosos exploram o conte¼do das 
agendas electr·nicas, existem condi­»es apropriadas para espalhar 
programas maliciosos. O utilizador de um anfitri«o infectado, estando 
alheado do facto, pode enviar e-mails infectados a outros destinat§rios, 
que por sua vez enviam mais e-mails infectados, etc. £ habitual que 
documentos infectados fiquem indetectados e sejam enviados com 
informa­«o de neg·cios de uma grande empresa. Quando isto acontece, 
mais do que um punhado de pessoas s«o infectadas. Podem ser 
centenas ou milhares, todas a enviar ficheiros infectados a dezenas de 
milhares de assinantes. 

Para al®m da amea­a de programas maliciosos. existe o programa de 
correio electr·nico de lixo ou spam. Apesar de n«o ser uma amea­a 
directa ao seu computador, o spam aumenta a carga nos servidores de 
correio, consome largura de banda, enche a sua caixa de correio e 
implica o desperd²cio de muitas horas de trabalho, causando por isso 
problemas financeiros. 

Al®m disto, note que os hackers come­aram a usar programas de correio 
em massa e m®todos de engenharia social para convencer os 
utilizadores a abrir e-mails ou a clicar numa hiperliga­«o para certas 
p§ginas de Internet. Portanto, as capacidades de filtragem de spam s«o 
importantes, tanto para deter o lixo electr·nico, como tamb®m para se 
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contrapor a novos tipos de verifica­«o online, como o ñphishingò, e para 
impedir a distribui­«o de programas maliciosos. 

Meios amov²veis de armazenamento 

Meios amov²veis (disquetes, CD/DVD-ROMs e unidades de 
armazenamento USB) s«o amplamente usadas para guardar e transmitir 
informa­«o.  

Ao abrir um ficheiro com c·digo malicioso, a partir de um meio amov²vel 
de armazenamento, poder§ danificar dados guardados no computador e 
espalhar v²rus pelas outras unidades do computador ou outros 
computadores da rede. 

1.3.  Tipos de ameaça s  

Existe um grande n¼mero de amea­as que podem afectar hoje o computador. 
Esta sec­«o abordar§ as amea­as que o Kaspersky Internet Security bloqueia. 

Vermes (Worms) 

Esta categoria de programa malicioso explora, amplamente, as 
vulnerabilidades do sistema operativo para se espalhar. A classe foi 
designada devido ao modo como os worms (vermes) passam de 
computador para computador, usando redes e e-mails. Esta capacidade d§ 
aos worms uma maior velocidade para se espalharem.   

Os worms penetram num computador, procuram os endere­os de rede de 
outros computadores e enviam uma quantidade de c·pias por si executadas 
para esses endere­os. Para al®m disso, os worms utilizam com frequ°ncia 
dados de agendas de endere­os de clientes de e-mail. Alguns destes 
programas maliciosos criam por vezes ficheiros de trabalho em discos de 
sistema, mas podem ser executados sem quaisquer recursos de sistema 
(com excep­«o da mem·ria RAM). 

V²rus 

Programas que infectaram outros programas, juntando-lhes o seu pr·prio 
c·digo para ganhar controlo de ficheiros infectados quando estes s«o 
abertos. Esta defini­«o simples explica a ac­«o fundamental executada por 
um v²rus ï infec­«o.  

Cavalos de Tr·ia (Trojans) 

Programas que executam ac­»es n«o autorizadas em computadores, como, 
por exemplo, apagar informa­«o em unidades, provocando o bloqueio do 
sistema, roubar informa­«o confidencial, etc. Esta classe de programas 
maliciosos n«o ® um v²rus no sentido tradicional do termo (significando que 
n«o infecta outros computadores ou dados). Os cavalos de Tr·ia (Trojans) 
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n«o podem entrar em computadores por si s· e s«o espalhados por 
hackers, que os disfar­am de software comum. Os danos que podem trazer 
podem exceder v§rias vezes os ataques de v²rus tradicionais. 

Recentemente, os worms t°m sido o tipo de programa malicioso mais espalhado 
para danificar dados de computadores. Depois seguem-se os v²rus e cavalos de 
Tr·ia. Alguns programas maliciosos combinam fun­»es de dois ou mesmo tr°s 
destas classes. 

Software com publicidade (Adware) 

C·digo de programa inclu²do no software, desconhecido para o utilizador, 
concebido para mostrar an¼ncios. O adware est§ habitualmente 
incorporado no software de livre distribui­«o. A publicidade est§ situada na 
interface do programa. Estes programas re¼nem com frequ°ncia dados 
pessoais do utilizador e enviam-nos para o programador, alteram as 
defini­»es do navegador (p§ginas de abertura e de pesquisa, n²veis de 
seguran­a, etc.) e criam tr§fego que o utilizador n«o pode controlar. Tudo 
isto pode levar ¨ quebra da pol²tica de seguran­a e a perdas financeiras 
directas. 

Software espi«o (Spyware) 

Software que recolhe informa­«o sobre um utilizador em particular ou 
organiza­«o sem o seu conhecimento. Poder§ nunca saber que tem 
spyware instalado no seu computador. Em geral, o objectivo do spyware ®: 

 registar as ac­»es do utilizador num computador; 

 reunir informa­«o sobre o conte¼do do seu disco r²gido; nestes 
casos, envolve a busca de alguns direct·rios e o registo do sistema 
para compilar uma lista do software instalado no computador;  

 reunir informa­«o sobre a qualidade da liga­«o de rede, a largura 
de banda, a velocidade do modem, etc.  

Software potencialmente perigoso (Riskware) 

As aplica­»es potencialmente perigosas incluem software que n«o tem 
fun­»es maliciosas, mas pode fazer parte do ambiente de desenvolvimento 
para programas maliciosos ou que pode ser usado por hackers como 
componentes auxiliares para programas maliciosos. Esta categoria de 
programas inclui programas com portas de comunica­«o escondidas e 
vulnerabilidades, assim como algumas utilidades para administra­«o 
remota, programas de altern©ncia autom§tica da disposi­«o do teclado, 
clientes de IRC, servidores FTP e utilit§rios gerais para parar processos ou 
esconder o seu funcionamento. 

Outro tipo de programa malicioso, que acompanha programas como adware, 
spyware e riskware, s«o os programas que se instalam no navegador da Web e 
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redireccionam o tr§fego. Certamente, j§ deve ter encontrado estes programas se 
tiver aberto uma p§gina da Web quando pensava que estava abrir outra.  

Programas de brincadeiras (Jokes) 

Software que n«o provoca qualquer dano directo ao anfitri«o mas exibe 
mensagens que afirmam j§ terem sido causados danos ou que tal ser§ feito 
em certas condi­»es. Estes programas frequentemente avisam o utilizador 
de perigos que n«o existem, como as mensagens que surgem sobre a 
formata­«o do disco r²gido (apesar de nenhuma formata­«o ter sido feita, 
na realidade) ou detectam v²rus em ficheiros n«o infectados.  

Processos ocultos (Rootkits) 

Utilit§rios usados para esconder actividades maliciosas. Camuflam-se em 
programas maliciosos para evitarem que os programas anti-v²rus os 
detectem. Os rootkits modificam o sistema operativo do computador e 
alteram as suas fun­»es b§sicas, para esconder a sua pr·pria exist°ncia e 
ac­»es que o hacker executa no computador infectado. 

Outros programas perigosos 

Programas criados para activar ataques DoS (recusa de servi­o) em 
servidores remotos, penetrando noutros computadores, e ainda programas 
que s«o parte do ambiente de desenvolvimento de programas maliciosos. 
Estes programas incluem ferramentas de penetra­«o, desenvolvimento de 
v²rus, de procura de vulnerabilidades, programas para descobrir passwords 
e outros tipos de programas para descobrir recursos de rede ou penetrar 
num sistema. 

Ataques de hackers 

Os ataques de hackers podem ser iniciados por eles ou por programas 
maliciosos. S«o destinados a roubar informa­«o de um computador remoto, 
provocando uma avaria do sistema ou obtendo controlo total dos recursos 
do sistema. Na sec­«o 12.1.3, na p§g. 180, pode encontrar uma descri­«o 
dos tipos existentes de explora­«o de vulnerabilidades de rede. 

Alguns tipos de fraude online 

Phishing ® uma fraude online que usa o envio em massa de e-mails no 

sentido de roubar informa­«o confidencial do utilizador, geralmente de 
natureza financeira. Os e-mails de phishing s«o feitos para se parecerem, o 
mais poss²vel, com e-mails informativos de bancos e empresas conhecidas. 
Estes e-mails cont°m hiperliga­»es para p§ginas falsas, elaboradas por 
hackers para copiar o site da organiza­«o que pretendem representar. 
Neste site, pede-se ao utilizador para introduzir, por exemplo, o n¼mero do 
cart«o de cr®dito e outra informa­«o confidencial. 

Programas de marca­«o telef·nica para p§ginas de Internet pagas ï 

um tipo de fraude online que utiliza servi­os de Internet pagos n«o-
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autorizados (estes s«o habitualmente p§ginas Web de natureza 
pornogr§fica). Os programas de marca­«o telef·nica, instalados por 
hackers, inicializam liga­»es de modem a partir do computador para o 
n¼mero do servi­o pago. Estes n¼meros t°m, frequentemente, pre­os altos 
e o utilizador ® obrigado a pagar contas enormes de telefone. 

Publicidade intrusiva 

Esta inclui janelas e faixas de an¼ncios que se abrem quando usa o 
navegador de Internet. A informa­«o nestas janelas ®, geralmente, de 
nenhum benef²cio para si. Janelas que se abrem e faixas de publicidade 
distraem o utilizador da tarefa e consomem largura de banda. 

Spam  

O Spam consiste em correio electr·nico n«o-solicitado an·nimo. O spam 
inclui mailings de marketing, de natureza pol²tica e provocante e e-mails a 
pedir assist°ncia. Outra categoria de spam inclui e-mails que pedem a 
algu®m para investir grandes quantidades de dinheiro ou para se envolver 
em esquemas de pir©mide, e-mails destinados a roubar passwords e 
n¼meros de cart»es de cr®dito e e-mails que pedem para serem enviados a 
amigos (cartas circulares). 

O Spam aumenta, significativamente, a carga nos servidores de e-mail e o 
risco de perder dados importantes. 

O Kaspersky Internet Security usa dois m®todos para detectar e bloquear estes 
tipos de amea­a: 

 Reactivos ï m®todo baseado na procura de objectos maliciosos, 
usando as bases de dados da aplica­«o que s«o actualizadas 
regularmente. Este m®todo requer, pelo menos, um caso de infec­«o 
para adicionar uma assinatura de amea­a ¨s bases de dados e para 
distribuir actualiza­»es da base de dados. 

 Pr·-activos ï em contraste com a protec­«o reactiva, este m®todo n«o 
® feito pela an§lise de c·digo, mas sim pelo comportamento no 
sistema. Este m®todo destina-se a detectar novas amea­as que ainda 
n«o est«o definidas nas assinaturas. 

Ao empregar ambos os m®todos, o Kaspersky Internet Security permite uma 
protec­«o abrangente do computador em rela­«o a amea­as conhecidas e 
novas. 

Aviso! 

A partir daqui, usaremos o termo "v²rus" para nos referirmos a programas 
maliciosos e perigosos. O tipo de programas maliciosos apenas ser«o 
enfatizados quando necess§rio. 
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1.4.  Sinais de infecção  

Existe um certo n¼mero de sinais quando o computador est§ infectado. Se notar 
que o computador est§ a fazer coisas estranhas, especificamente:  

 Mensagens inesperadas ou imagens que aparecem no seu ecr« ou 
voc° ouve sinais inabituais; 

 A gaveta do CD/DVD-ROM abre-se e fecha-se inesperadamente; 

 O computador abre ao acaso um programa sem a sua assist°ncia; 

 Surgem avisos no ecr« sobre um programa do seu computador que 
tenta aceder ¨ Internet, mesmo que n«o tenha iniciado essa ac­«o; 

Tamb®m h§ v§rios sinais t²picos de uma infec­«o por v²rus atrav®s do e-mail: 

 Amigos ou conhecidos falam-lhe de mensagens que nunca enviou; 

 A sua caixa de correio cont®m um grande n¼mero de mensagens sem 
remetente ou cabe­alhos.  

£ de notar que estes sinais podem resultar de problemas diferentes de v²rus. 
Por vezes, podem surgir por causas variadas. Por exemplo, no caso de e-mails, 
podem ser enviadas mensagens infectadas com o seu endere­o de retorno mas 
que n«o foram enviadas a partir do seu computador.  

Tamb®m h§ indica­»es indirectas de infec­«o do seu computador: 

 O computador bloqueia ou fica parado com frequ°ncia; 

 O computador carrega programas lentamente; 

 N«o consegue carregar o sistema operativo; 

 Ficheiros e pastas desaparecem ou o seu conte¼do ® distorcido; 

 O disco r²gido ® frequentemente acedido (a luz pisca); 

 O navegador da Internet (por exemplo, o Microsoft Internet Explorer) 
bloqueia ou comporta-se de modo inesperado (por exemplo, n«o 
consegue fechar a janela de programas).  

Em 90% dos casos, estes sistemas indirectos s«o provocados por avarias no 
hardware ou software. Apesar de ser pouco prov§vel que esses sintomas 
indiquem que o computador esteja infectado, recomendamos que fa­a uma 
verifica­«o completa no computador (ver 5.3 na p§g. 64), caso esses sintomas 
se manifestem. 
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1.5.  O que fazer se houver sinais de 

infecção  

Se notar que o seu computador se comporta de modo suspeitoé 

1. N«o entre em p©nico! N«o ceda ao p©nico. Esta ® a regra dourada e 
pode poupar-lhe dados importantes e muitos nervos. 

2. Desligue o computador da Internet ou rede local, se estiver ligado a 
uma. 

3. Se o sintoma de infec­«o for o de n«o poder arrancar a partir do disco 
r²gido do computador (o computador exibe uma mensagem de erro 
quando o liga), experimente arrancar em modo de seguran­a ou com o 
disco de emerg°ncia do Windows que criou quando instalou o sistema 
operativo no computador. 

4. Antes de fazer mais alguma coisa, fa­a uma c·pia de seguran­a do 
seu trabalho para meios amov²veis de armazenamento (disquete, 
CD/DVD, unidade flash, etc.). 

5. Instale o Kaspersky Internet Security, se n«o o tiver j§ feito.  

6. Actualize as bases de dados e m·dulos da aplica­«o (ver 5.7 na p§g. 
68). Se for poss²vel, obtenha as actualiza­»es da Internet a partir de 
um computador n«o infectado em casa de um amigo, num cibercaf® ou 
no trabalho. £ melhor usar um computador diferente, uma vez que 
quando se liga ¨ Internet com um computador infectado, h§ a 
possibilidade de o v²rus enviar informa­«o importante a hackers ou 
espalhar o v²rus para endere­os da agenda. £ por isso que, se 
suspeitar ter um v²rus, o melhor que pode fazer ® desligar-se 
imediatamente da Internet. Pode tamb®m obter actualiza­»es de 
assinaturas de amea­as por disquete junto da Kaspersky Labs ou dos 
seus distribuidores e actualizar as suas assinaturas com a disquete. 

7. Seleccione o n²vel de seguran­a recomendado pelos especialistas da 
Kaspersky Labs. 

8. Inicie uma verifica­«o completa no computador (ver 5.3 na p§g. 64).  

1.6.  Prevenir a infecção  

As medidas mais fi§veis e pensadas n«o podem garantir-lhe uma protec­«o a 
100% em rela­«o a v²rus e cavalos de Tr·ia, mas tendo este conjunto de regras 


