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CAPITULO 1. AMEAGCAS A
SEGURANCA DO
COMPUTADOR

O n¥mero de cri mes e steignadns aa dau e nrfar ma
dado que as tecnol ogi as d ese rapidamentma&- « 0 d
penetraram em todos o0s aspectos da exi st °r

Os criminosos do ciberespa-o demonstraram
estruturas estatais e dos empreendimentos comerciais. Fazem tentativas de

roubo e di vul ga- «o de informa-«o conf i d
empresas, qguebrando a continuidade de

consequ°®°nci a, 0s recur sos i nf or maattasv o s d
podem causar danos extensivos a bens, t ant

N«o s«o0 apenas as grandes <companhias que
individuai s tamb®m podem ser atacados.
criminosos ganham acesso a dados pessoai s (contas banc8ri a
cart»es de cr®dito e passwords), provocan
acesso completo ao computador. Esse computador pode depois ser usado como

parte de uma rede zombie, uma rede de computadores infectados usados pelos

hackers para atacar servidores, envi ar s p
espal har novos v2rus e cavalos de tr-ia (°
No mundo de hoje, todos reconhecem que a i
dever 8 ser protegido. Axomdasme tesmma, aa eisl
determinado grupo de utilizadores (por exemplo, empregados, clientes e

parceiros de um neg-ci o). Esta ® a raz«o
um sistema de seguran-a de informa-«o glo
conta todas as poss?2veis fontes de amea-as,
Ho me m, ou acident e naturai s, e usar u m:
defensi vas, a n2vel f2sico, admi ni strati v

1.1. Fontesde Ameaca S

Uma pessoa, um grupo de pessoas, ou mesmo al guns fen- menos
relacionados com a actividade humana, p OC
seguran-a de informa-«o. Deste modose toda
em tr°s: grupos
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e O factor humano.Este grupo de amea-as diz re
pessbascom acesso aut ervitwmadwmadw fi«d nfor
amea-as neste grupo podem ser dividide

e Externas, incluindo criminosos do ci ber e
I nternet, s-cios pouco escrupul osos

e Internas, inclui nde empregados sda empresa e
utilizadores de computadores pesso:

tomadas por este grupo podem ser deliberadas ou acidentais.

e O factor t.e&sntel .ggiupod de amea-as est §
t ®c niicemgwpamento usado que se tornou obsol eto e a
gual i dade de software e hardware de |
Tudo isto leva a avarias de equipamento e a perdas frequentes de
dados.

e O factor do desastre natural. Est e grupo de amea-a i/
nYmer o de ocor r ° nchoapela Nawreza deaautrasa ca
ocorr°ncias independentes da actividac

Todas as tr°s fontes de amea-as devem se
desenvolver um sistema de seguran-a de pr
utilizador apenas ceachraene ot equlei geasdto§ “"di e x
KasperskyLabi amea- as externas envolvendo activi

1.2. Como se espalham as ameacas

é medi da que a moderna tecnologia de CC
comunica- «o s e desenvol vem, 0s haatak er s
espal har ame aasaais.de ptgoj a mo

Internet

A I nternet ® Yuni ca, dado que n«o ®
Il i mites geogr 8ficos. Promoveu de Vv§
i nYamer os recursos da I nternet Iguera t
um pode aceder a dados na Internet o

Contudo, estas mesmas fun-»es da We
capacidade para cometer crimes na Internet, tornando-o s di f2zceis
detectar e punir enquanto s«o efectuad

Oshack er s colocam v2rus e outros progranm
I nternet eadi cfoawo- aumh i | i t8&rios Yateis g
0s scripts que sejam automaticamente executados quando abre

determinadas p8ginas da | nt etismneseu podem
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computador, alterando o registo do sistema, recolhendo os seus dados
pessoais sem o0 seu consentimento e instalando software malicioso.

Ao utilizar tecnologias de rede, os hackers podem atacar PCs remotos e

servidores de empresas. Tais ataques podem r esul t ar na des
de um recurso ou utiliza-«0o do mesmo c
ou ainda num acesso completo a um rec
nele guardada.

Desde que s e tornou posszvel usar C 3
electr rmiv®s ata | nternet em | oj as onl i
bancos, as fraudes online surgiram como um dos crimes mais comuns.
Intranet

A intranet ® a rede interna, concebid
informa-«o0o no seio da empré&ma ontnamat
um espa-o unificado para guardar, tro
todos o0os computadores da rede. Por i ss
estiver infectado, 0s outros anfitrio
infec-«o. Para eviquer ez sper smdturac »e s ,

cada computador individual devem estar protegidos.

E-mail

Dado que, praticamente, todos emal compu
instalados e visto que programas mal i ¢
agendas el ectr -cndmncdais-,» esx iasspreonpr i adas ;
programas maliciosos. O utilizador de
alheado do facto, pode enviare-mai | s i nfectados a outr
que por sua vez enviam mais e-mai | s i nfectados, et c.

documentos infectados figuem indetectados e sejam enviados com
informa-«o de neg-cios de uma grande e
mai s do gue um punhado de pessoas S «
centenas ou milhares, todas a enviar ficheiros infectados a dezenas de

milhares de assinantes.

Para al ®m da amea-a de programas mal i
correio electr-nico de |lixo ou spam.
directa ao seu computador, 0 spam aumenta a carga nos servidores de

correio, consome largura de banda, enche a sua caixa de correio e

i mplica o desperd2cio de muitas horas
problemas financeiros.

Al ®m di st o, note que o0os hackers come- a
em massa e m®t odos de engenhari a S0
utilizadores a abrir emai | s ou a <clicar numa hipe
p8§ginas de Internet. Portanto, as capa

i mportantes, tanto para deter o | ixo
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contrapor a novos ti pmomsnode Wierii fsihd aa-g«©q
i mpedir a distribui-«o0 de programas mal

Mei os amov2veis de armazenamento

Mei os amov2veis ( diR6GMsu et arsdades G/ DV D
armazenamento USB) s«o0o amplamente usad
informa-«o.

Ao abrirum fichei ro com c¢c-digo malicioso, a pa
de armazenament o, poder 8 danificar dad
espal har vZrus pel as outras uni dades

computadores da rede.

1.3. Tipos de ameaca s

Exi ste um gr ande asduepodem afdctar hajen@ @mputador.
Esta sec-«o0 abor da  rkaspasky Irdemmet Secaity blaques. o

Vermes (Worms)

Esta categoria de programa malicioso explora, amplamente, as
vulnerabilidades do sistema operativo para se espalhar. A classe foi
designada devido ao modo como 0s worms (vermes) passam de
computador para computador, usando redes ee-mai | s . Esta capac
aos worms uma maior velocidade para se espalharem.

Os worms penetram num computador, procu
outros computadores e enviam uma quanti d
para esses endere-o0s. Para al ®m di sso,

dados de agendas de endenaik Alguns ddsees c | i en

programas maliciosos criam por vezes ficheiros de trabalho em discos de
sistema, mas podem ser executados sem quaisquer recursos de sistema
(com excep-«0 da mem-ria RAM)

rus

Programas que infectaram outros programas, juntando-l hes o seu pr -
c-digo para ganhar controlodadeedtiesh eb
abertos. Esta defini-«o simples explica
um vironbe.c- «o0

valos de Tr-ia (Trojans)

Programas qQque executam ac-»es n«o autor.
por exempl o, apagar i nf orande 0 kloquemmo uni da
sistema, roubar informa-«o confidencial

maliciosos n«o ® um v2rus no sentido tr
n«o infecta outros computadores ou dado
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n«o podememntomput ador es por S i s - e

hacker s, gue os disfar-am de software c:

podem exceder v8rias vezes 0s ataques de¢
Recentemente, o0os worms t°m sido o tipo de
para danificar dados de computadores. Depois seguem-s e 0S Vv2rus e ca'
Tr - i a. Al guns programas maliciosos combin

destas classes.

Software com publicidade (Adware)

C-digo de programa incl u?2doramatlizadorf t war e
concebido par a mostrar an¥nci os. (0] e
incorporado no software de | ivre distri
interface do programa. Estes programas
pessoais do utlizador e enviam-nos para o programador, alteram as
defini-»es do navegador (p8ginas de ab
seguran-a, etc.) e criam tr8fego que o
isto pode |l evar ° quebra da pol2tica d
directas.

Software espi«o (Spywar e)

Software que recolhe informa-«o sobre
organiza-«0 sem O seu conheci mento. P
spyware instalado no seu computador. Em

e registar audilizador numeamputador;

e reunir informa-«o0o sobre o contev¥do
casos, envolve a busca de alguns dir
para compilar uma lista do software instalado no computador;

e reunir informa-«® cdadblriega- «quade dadd
de banda, a velocidade do modem, etc.

Software potencialmente perigoso (Riskware)

As aplica-»es potencial mente perigosas
fun-»es maliciosas, mas pode fazer part
para programas maliciosos ou que pode ser usado por hackers como
componentes auxiliares para programas maliciosos. Esta categoria de

progr amas incl ui programas com portas
vulnerabilidades, assim como algumas utilidades para admini st r a- «o0
remot a, programas de altern®©ncia aut om!
clientes de | RC, servidores FTP e utili

esconder o seu funcionamento.

Outro tipo de programa malicioso, que acompanha programas como adware,
spyware e riskware, S«0 O0OS programas que



16 Kaspersky Internet Security 7.0

redireccion&€mroameftego] § deve ter encont |
tiver aberto uma p8gina da Web quando pen:

Programas de brincadeiras (Jokes)

Software que n«o provoca qualquer dano
mensagens que afirmam j &8 terem sido cau!
em certas condi - »es. Estes programas fr
de perigos que n«o easagersstgeensurgerm gabre a as m
formata-«o do disco r2gido (apesar de n
na realidade) ou detectam v.2rus em fi che

Processos ocultos (Rootkits)

Utilit8rios usados para escondmeseemcti vi
programas maliciosos para evitarem que 0s programas anti-v 2 r u s 0s
detectem. Os rootkits modificam o sistema operativo do computador e

alteram as suas fun-»es b8sicas, para e
ac-»es que o0 hacker renfegdtadait a no comput ad

Outros programas perigosos

Programas criados par a activar ataques
servidores remotos, penetrando noutros computadores, e ainda programas

gue s«0 parte do ambiente de desenvol vi
Estesprogr amas i ncluem ferramentas de penet
v2arus, de procura de vulnerabilidades,

e outros tipos de programas para descobrir recursos de rede ou penetrar

num sistema.

Ataques de hackers

Os ataques de hackers podem ser iniciados por eles ou por programas

mal i ciosos. S«o destinados a roubar inf
provocando uma avaria do sistema ou obtendo controlo total dos recursos
do sistema. Na s e ¢21Bona p®O pode encontrarumadescri - «0

dos tipos existentes de explora-«o de v

Alguns tipos de fraude online

Phishing® wuma fraude online que wumadsn® envi
sentido d e roubar informa-«o confidencial
natureza financeira. Ose-mai | s de phishing s«o feitos

mai s p o s s 2-madslinformativas deebancos e empresas conhecidas.

Estes emai |l s cont °m hi pe ndsifatpas,- elabosadappor a p 8§ ¢
hackers para copiar o site da organi za
Neste site, pede-s e ao wutil i zador para introduzi:r
cart«o de cr®dito e outra informa-«o cor
Programas de marcpa¢ca@a p&lgemamsi adae il nter

um tipo de fraude online que uti-liza
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autorizados (estes S «O0 habitual mente
pornogr 8fica). Os programas de mar ca-
hacker s, i ni esida Imodem m pattii dp acemputador para o

n¥mero do servi-o pago. Estes n¥meros t
e 0 utilizador ® obrigado a pagar cont a:

Publicidade intrusiva

Esta inclui janel as e faixas dodusa oan %nci
navegador de I nternet. A informa-«o ne
nenhum benef2cio para si. Janel as que ¢
distraem o utilizador da tarefa e consomem largura de banda.
Spam

O Spam consiste em <¢erorldicd taldec tarn-- mii amo
inclui mailings de marketing, dmilsaature
pedir assist®°ncia. Out r a-malsadque gedemiaa de
al gu®m para investir grandes quantidade

em esque ma s de p i-ma@smdestieagdos & roubar passwords e
n¥mer os de car t »measqueeedent pard setem engiades a
amigos (cartas circulares).

O Spam aumenta, significativamente, a carga nos servidores de e-mail e o
risco de perder dados importantes.

O Kaspersky Internet Securityusa doi s m®t odos para detect
ti pos de amea- a

e Reactivos i m®t odo baseado na procur a de

usando as bases de dados da aplica-
regul arment e. Eesrt ,e pmeRitm dme mesg,u um cas
para adicionar uma assinatura de amea
di stribuir actualiza-»es da base de dz¢
e Pr-actvosiem contraste com a protec-«o re
® feito pela an8l i se odempatankmnta 00, ma s
sistema. Est e -sne®Rta dde tdeecsttarnanovas ame:

n«o est«o definidas nas assinaturas

Ao empregar a mb o sKasperskynir@@etrnet dSecsrity permite uma
protec-«0 abrangente do comput adcadas eem r e
novas.

Aviso!

A partir daqui , usar emos o termo "v
mal i ci osos e peri gosos. O tipo de
enfatizados quando necess8rio
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1.4. Sinais de infeccao

Exi ste um certo n¥meaommpdwet ad mraiess tqd ainndfoe cot
gue o computador est8§8 a fazer :coisas estrz:

e Mensagens inesperadas ou i magens que
voc®° ouve sinais inabituai s

e A gaveta do CD/DVD-ROM abre-se e fecha-se inesperadamente;
¢ Ocomputador abre ao acaso um pr,ograma s

e Surgem avisos no ecr« sobre um progr
tenta aceder " Internet, me s mo;, que hn«c¢

Tamb®m h§8 v8rios sinais t2picos 4nal uma i nf
e Amigos ou conhecidos falam-lhe de mensagens que nunca enviou;

e A sua caixa de correio cont®m um gran
remetente ou cabe-al hos.

£ de notar que estes sinais podem resul t:
Por vezes, podem surgir por causas variadas. Por exemplo, no caso de e-mails,

podem ser enviadas mensagens infectadas c:
gue n«o foram enviadas a partir do seu cor

Tamb®m h8§8 indica-»es indirectas de infec- «
e Ocomputador bl oqueia ou fica parado com f
e O computador carrega programas lentamente;
¢ N«O consegue carregar o sistema oper at
e Ficheiros e pastas desaparecem OU O Se¢
e O disco r2gido ® frequentemente acedi

e O navegador da Internet (por exemplo, o Microsoft Internet Explorer)
bloqueia ou comporta-s e de mo d o i nesperado (po
consegue fechar a janela de programas).

Em 90% dos casos, estes sistemas indirect
hardware ou software. Apesar de ser pouco provsgvel
indiquem que o computador esteja infecta

veri fica-«o0o c¢ompl (et 33 na p8g. 64, rgsw dssesl sintomas
se manifestem.
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1.5.

8.

O gque fazer se houver sinais de
infeccao

notar Qque 0 seu computador se comporta

N«o entre em p®©nicol! N«o ceda ao pOni
pode poupar-lhe dados importantes e muitos nervos.

Desligue o computador da Internet ou rede local, se estiver ligado a
uma.

Se o0 sintoma de infec-«o0o for o de n«o
rz2gido do computador (o computador e
guando o liga), experimenteaacomancar

di sco de emerg°ncia do Windows que <cr
operativo no computador.

Antes de fazer mai s al guma coi sa, f a-
seu trabalho para mei os amov2veis d e
CD/DVD, unidade flash, etc.).

Instale o Kaspersky Internet Security, se n«o o. tiver j 8§ f
Actualize as bases de dadvwrss.7eampégl os
68). Se for poss2vel, ods tda Intdrreet agoartirdec t ual i
um computador n«o infectado em casa d
no trabal ho. £ mel hor usar um comput
guando se Il i ga " I nternet com um ¢
possibilidade de o0- «® riumpoerntvanatre ianf lo:
espal har 0O VvV?2rus para endere-os da
suspeitar ter um v2rus, o] melsaor q L
i medi atament e da I nternet. Pode t amkt

assinaturas de amea-da¥Kaspecsky Latsosidoset e |
seus distribuidores e actualizar as suas assinaturas com a disquete.

Seleccione o n2vel de seguran-a recon
Kaspersky Labs.

I nicie uma verifica-«dgueré8mal pB8)a. no co1

1.6. Prevenir a infeccéo

As

medi das mais fi8veis e -perasathaspnebepc

100% em rela-«o0 a v2rus e cavalos de Tr -



