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ANNEXE C. CONTRATO DE LICENCIA



CAPTULO 1. AMENAZASA LA
SEGURIDAD DEL EQUIPO

A medida que | as tecnolog2as de | a infor
ocupan todos | os aspectos de | a vida, tam
l os cr2menes contra | a seguridad de | os deé

Los cibercriminales han dado muestras de
organizaciones administrativas o comerciales. Con sus intentos de robar o

revel ar informaci - -n conf i de rak intarumpenda ¥ a n |
actividad comercial y pueden alterar los contenidos de datos de una
organizaci - n. Estos actos pueden causar
tangible o intangible.

N o s- 1o |l as grandes empresas est8n expu
tambi ®n pueden ser v2ctimas de ataques. Co
los criminales consiguen apoderarse de sus datos personales (cuenta bancaria,
nY“smeros de tarjetas de cr®dito, contrasef

Ciertos tipos de ataques permiten a los piratas apoderarse completamente del
equipo, del que sirven como integrante de una red fantasma de equipos
infectados, utilizados para atacar servidores, enviar correo no deseado, robar
informaci -n confidencial agos.propagar nuevo:

En el mundo de hoy, todo el mundo sabe (¢
debe ser protegida. Al mi smo tiempo, Il a i
un determinado grupo de usuarios que la necesitan (empleados, clientes y

socios de negocio, por ej emp | o) . De ah? proviene | a
sistema de seguridad integral, que tenga en cuenta todas las posibles fuentes

de amenazas, sean humanas o fabricadas por otras personas, o desastres

naturales, y utilizar un abanico completo de medidas defensivas en todos los
niveles: f2sico, administrativo y softwar e

1.1. Fuentes de amenazas

Una persona o grupo de personas, incluso
actividad humana, puede amenazar a l a s
acuerdo con esto, todas las fuentes de amenazas pueden dividirse en tres

grupos:

1 El factor humano. Este grupo de amenazas incluye las acciones de
personas que disponen (0 no) de acces
Las amenazas de este grupo se subdividen en:
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1 Externas, que incluyen a los cibercriminales, los piratas ("hacker"
en ingl ®s) , Il as estafas por I nt el
escr¥%pulos y |l as organizaciones <cri:-r

1 Internas, donde se incluyen las actuaciones del personal de la
organi zaci -n y |l os u s B.alas acsiones e PC
tomadas por este grupo pueden ser deliberadas o accidentales.

1T EI factor 1 Este gaupo - dg iarnemazas se relaciona con
probl emas de orden t®cnico, por ej em
obsoletos, software y hardware de mala calidad a la hora de procesar
informaci - n. Todo ell o conduce a fal/l

p®r di das de datos.

1 Los desastres naturales. Este grupo de amenazas incluye cualquier
n“mero de eventos de origen natural o]
humana.

Es necesario tener en cuenta estas tres fuentes de amenazas al desarrollar un
sistema de protecci-n de |l a seguridad. E.
aqu®l |l as que est8n directamente relaciona
Lab, es decir, las amenazas externas que dependen de factores humanos.

1.2. Como se propagan las

amenazas
A medida que se desarrollan | as tecnol og?
comunicaciones, los piratas disponen de posibilidades mayores para la
propagaci -n de amesara$on Ewamm8emdetall e:
Internet
Internet es excepcional porque no es propiedad de nadie y nada sabe de
fronteras geogr 8§ficas. En gran medi da,
i nnumer abl es recursos Web vy el interca
cualquieratene acceso a informaci-n en I nter.
p8gina Web.
Sin embargo, |l as impresionantes caract el
|l os piratas | a posibilidad de cometer ¢

detectarlos y castigarlos.

Los piratas colocan virus y otros programas malintencionados en sitios
Internet, present8ndolos como software ¢
comandos ejecutadas autom8ticamente cua
Web, pueden realizar acciones hostiles en su equipo, modificando el
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Registro del sistema, recuperando sus d
e instalando programas malintencionados.

Medi ante el uso de |l as tecnolog2as de
equipos remotos y servidores corporativos. Estos ataques pueden llegar a
desactivar o utilizar recursos dentro de redes zombies, y tener acceso

completo a alg¥%n recurso o informaci - -n ¢
AdemS§8s, porque es posible wutilizar por
el ectr - nidcaos, eenn I|t2ineena, subastas y servic
de red se han hecho cada vez m8s frecuer
Intranet
La intranet se denomi na red interna,
administrar informaci -n dentro de una
d o m®s t in@ @atranetUes un espacio unificado de almacenamiento,
intercambio y acceso a informaci-n para
el |l o, S i cual qui er equipo de | a red es:s
riesgos real es de i nfecci - ftuacionesa s evi
necesario proteger tanto el per2metro de
Correo

Porque pr8cticamente cada equipo dispon:
y porque existen programas malintencionados que aprovechan el contenido

de la libreta de direcciones, se dan las condiciones necesarias para la
propagaci-n de programas malintencionad
equi po de red infectado env2a mensajes
y ®stos a su vez env?2amn est rocem¥%retqgue Pwr
infectado circul e sin ser detectado c
comercial dentro del sistema de correo |
esto ocurre, ya no son unas pocas personas las que resultan infectadas.

Pueden ser centenares o miles de empleados, que todos juntos suman

decenas de miles de suscriptores.

Detr &8s de | as amenazas propi as de pr o
encontramos con | a planificaci-n del cort
correo basura). Si bien no constituye una amenaza directa al equipo, el

correo no deseado aumenta la carga de los servidores de correo, les roba

ancho de banda, satura su buz-n y cons:c
consiguiente perjuicio econ-mico.

Observe tambi ®n g u epezadosa ufdizar mogransas dean e

buzoneo electr-nico y t®cnicas de ingen
a | os usuarios para que abran estos men
un determinado sitio Internet. Dalo ah?2 ¢
sea Yati |l para muchos fines: para det el
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contrarrestar nuevos ti pos de expl orac
(phishing); para detener | a propagaci - -n

Medi os de al macenamiento extra2bles

Los medios e xt r a2 bl es (-ROMsyquoigates §SB d€ memoria
flash) son ampliamente utilizados para

Cuando abre un archivo que contiene c¢-di
de al macenamiento extr a? bdiaeenadgswerelocal da f a
en su equipo y propagar el virus hacia otras unidades de disco de su

equipo, o hacia otros equipos de la red.

1.3. Tipos de amenazas

Exi ste hoy d2a un gran n¥mero de amenazas
del equi po. Est a la samenazas- bioqugadag poe Kaspersky
Internet Security.

Gusanos
Esta categor2a de programas malintenci
aprovechando las vulnerabilidades de los sistemas operativos. Esta
categor2za se nombr - as? p o r'reptan” dé onr ma e |
equi po a otro, usando |l as redes vy el col

gusanos propagarse realmente r8pido.

Los gusanos penetran en el equipo, buscan direcciones de red de otros

equi pos Yy env2an otras tantpaosr cdoiprieacscid
Adem§s, |l os gusanos utilizan a menudo
direcciones del cliente de correo. Algunos de estos programas
malintencionados crean en ocasiones archivos de trabajo en los discos de

sistema, pero pueden ejecutarse sinconsumi r ni ng¥%n recur so
excepto la RAM.

Virus
Los virus son programas que infectan otros programas, inyectan su propio
c-digo en ellos para tomar el control d
abiertos. Esta definicin nbB8seincca | dquae exmpd
i nf e @arun-virus.

Troyanos
Los caballos de Troya (0o "troyanos") so
sin autorizaci - -n, eliminan informaci-n

datos confidenciales, etc. Esta clase de programa malintencionado no es un
virus en el sentido tradicional, ya que no infecta otros equipos o datos. Los
troyanos no penetran por efracci-n en | ¢
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Re

por piratas, escondidos dentro de soft w:
causar pueden llegar a superar considerablemente los causados por
ataques de virus tradicionales.

cientemente, |l os gusanos se han conver

software malintencionado, seguidos de virus y troyanos. Algunos programas
malintencionad os t oman sus caracter2sticas de do:

Software publicitario o adware

El software publicitario viene incluido dentro de programas, sin conocimiento
del usuari o, y est § di sefado par a mo s
software publicitario se incluye dentro de programas distribuidos
gratuitamente. Las publicidades aparecen en la interfaz del programa. Estos

programas tambi ®n suelen recopilar dato
mandarl o al desarrol |l adadre;l mmoadviefgiacdaorr |(op:
de inicio y de b%Wsqueda, niveles de seg
del control del usuari o. Todo esto pu

seguridad y ser causa directa de p®rdid:

ftware esp2a o0 spyware

Este sotwar e recoge informaci-n acerca de u
su conoci miento. El software espza a
compl etamente a |l a detecci-n. En general

9 rastrear las acciones de un usuario en el equipo;

T recopi |l ar informaci -n sobre el cont eni
suele explorar numerosos directorios y el Registro del sistema para
compilar la lista de software instalado en el equipo;

T recoger infor maci n sobre | a calida
banda , |l a velocidad del m- dem, et c.

Software de riesgo

Entre las aplicaciones potencialmente peligrosas se incluye software que no
tiene caracter2sticas mal i gnas, pero C
desarrollo de programas malintencionados o que puede ser utilizado por los
piratas como componente auxiliar para programas malintencionados. Esta
categorz2a de programas incluye soft we
vul nerabilidades, as? cC omo herrami ent q
interceptores de teclado, clientes IRC, servidores FTP y las herramientas de
uso gen®rico para detener procesos o0 di ¢

Otro tipo de programa malintencionado que se asemeja a este tipo de software

pu

blicitario, esp2a o de riesgo es aqu®l

desunavegador I nternet para reencaminar el
a sitios Internet diferentes de los intencionados.
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Bromas

Este software no supone ning%n riesgo

indicando que estos dafos nspfodusiree bdjcan pr c

algunas condiciones. Estos programas a menudo advierten al usuario de
peligros que no existen, como el anuncio del reformateo del disco (aunque

no se produzca en realidad ning%n for ma

archivos no infectados.

Procesos ocultos o rootkits

Son herramientas wutilizadas para disi mu

la presencia de programas malintencionados para evitar ser detectados por
programas antivirus. Los procesos ocultos modifican el sistema operativo y

|l as funciones b8sicas de un equipo par a
acciones del pirata en los equipos infectados.

Otros programas peligrosos
Son programas creados para generar ataques DoS en servidores remotos o
para penetrar en mopragmmas que interdesen anse! ¢ o
entorno de desarrollo de programas malintencionados. Este tipo de
progr amas incluye herramientas de efr e
buscadores de vulnerabilidades, progr
contrasefas ¢e pmodramasspard atgqeas recursos en la red o
penetrar en un sistema.

Ataques de piratas
Estos ataques los inician los propios piratas o programas malintencionados.
Su objetivo es robar Il a informaci- -n de
su funcionamiento o tomar el control completo de los recursos del sistema.
Encontrar8 wuna descripci-n de ataques
1213 en | a AMgina

Algunos tipos de fraudesen | 2 ne a
Un anzuelo (phishing)es un fraude en | 2nea que ut.i
correo con el fin de apropiarse de info
nor mal mente de tipo bancario. Los corre
parecer se lleanmafaes ipformativms de entidades bancarias y
organi zaciones conoci das. Estos correos
sitios I nternet creados por piratas qu
l eg2ti ma. En estos siti osci, parejemploeli ta al
nYamer o de su tarjeta cr®dito y otra infc
Aut omarcaci -n a siti:osesl nurertiepo deee pagto
qgue conecta sin autorizaci-n a servicioc
sitios con contenido pornogr§ f i ¢ o . Los programas de aut

por piratas establecen conexiones por

I
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n¥mer os tienen a menudo tarifas de con

encuentra obligado a abonar facturas tel
Publicidad intrusiva

Incluye las ventanas emergentes y los banners publicitarios que se abren

mi entras wutiliza su navegador. La infori

gener al ni ng¥n inter ®s par el usuari o.

banners publicitarios distraen | a atenci - n del trabajo

banda.
Correo no deseado

Los correos no deseados son mensajes a

contenidos diferentes: anunci os; mensalj

correos invitando a invertir grandes sumas o participar en modelos

piramidal es; correos que buscan robar c

ser reenviados a sus amistades (cadenas de mensajes).

El correo no deseado ("spam", correo no deseado) incrementa

notablemente la carga de los servidores de correo y el riesgo de perderse

informaci - -n i mportante.
Kaspersky I nternet Security wutiliza dos m
tipos de amenazas:

T EI m®t odo erseawrn i m®t odo di sefado par a
mal i ntencionados en eutiliza cpotualizadioaes a p |l i c
constantes de bases de datos. Este m®
al menos una infecci-n por Virus par
pueda ser agregada a la base de datos y distribuida en una
actualizaci - n.

T EI m®t odo , g cand ¢ tair v @ de | a protecci -
m®t odo que no se apoya en el an8lisis
comportamiento dentro del si st ema. Es
|l a detecci-n de nuevas amenazas que n.
delashases de aplicaci - n.

Al utilizar |l os dos m®todos, Kaspersky |

completa de su equipo contra amenazas conocidas y desconocidas.

Advertencia

En lo que sigue, utilizamos la palabra "virus" para referirnos a cualquier
programa malintencionado o peligroso. El tipo de programa malintencionado
s-1l o se indica cuando es necesari o.
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1.4. Simtomas de infeccidn

Un cierto n¥mero de s2ntomas permiten sab
siguientes eventos deanminfe¢nt omasnsefueqgsi p

T mensajes, i m§genes que aparecen en p
inhabituales;

1 la bandeja de su CDROM se abre y cierra inesperadamente;
T el equi po abre de forma aleatoria un p

1 aparecen advertencias en pantalla acerca de un programa en su equipo
gue intenta conectarse a Internet, aur

Exi sten numerosos rasgos t2picos de infecc
1 amigos o conocidos le hablan de mensajes que nunca ha enviado;

1 su buazl- macena un gr an aesmsie remie die me n
encabezados.

Conviene observar que estos s2ntomas pue
virus. Por ejemplo, en el caso del correo, los mensajes infectados pueden haber
sido enviados utilizando su remite, pero no desde su equipo.

Tambi ®n exi sten indicios indirectos de que
1 suequipo se congela o bloquea frecuentemente;
I su equipo carga programas con lentitud;
1 no puede arrancar el sistema operativo;
1

los archivos y carpetas desaparecen o sus contenidos han sido
alterados;

=

existen frecuentes accesos al disco duro (la luz parpadea);

1 el navegador Internet (Microsoft Internet Explorer) se congela o se
comporta de manera err8tica (por ejem
de un programa).

En el 90% de estos casos estos problemas son provocados indirectamente por

di sfunciones de hardware o software. Aun
guardar relaci-n con una infecci- - n, Se T E€
equipo (ver53p 8§g63) si se manifiestan por s2 solo
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1.5. Qué hacer si sospecha una
infeccion
Si observa que su equipo se comporta de forma sospechosa...

1. Mantenga | a cal ma. Esta es | a deegl a
datos importantes.

2. Desconecte su equipo de Internet o de la red local, si la tiene.

3. Si el equipo no puede arrancar desde su disco duro (su equipo
presenta un error al encenderlo), intente arrancar el sistema en Modo a
prueba de fallos o con el disquete de emergencia de Microsoft Windows
creado cuando instal - el sistema oper ¢

4. Antes de nada, haga una copia de seguridad de su trabajo en soportes
extra2bles (disquete, CD/ DVD, disco dce

5. Instale Kaspersky Internet Security, si no lo ha hecho antes.

6. Actualice |l as bases de dat osb7yenlaos m:
p 8 gi 67p Si es posible, recupere las actualizaciones por Internet
desde un equipo no infectado, en casa de un amigo, en un locutorio
Internet o en el trabajo. Lo mejor es utilizar un equipo diferente, porque
si se conecta a Internet con un equipo infectado, corre el riesgo de que

el virus envz2e informaci- -n i mpvwutante
se propague a todas las direcciones de su libreta. Por ello, si sospecha
gue su equipo est8§8 infectado, debe in

Internet. Las actualizaciones de firmas de amenazas en disquete
tambi ®n se pueden o0bt ®mdesus dtebuidoeres per s k
para actualizar con ellos el programa.

7. Seleccione el nivel de seguridad recomendado por los expertos de
Kaspersky Lab.

8. Ejecute un ans8lisis 53pngpgRto del equi

1.6. Prevencion de la infeccion

Ninguna medida, por muy segura o prudente que sea, puede garantizarle la

protecci - -n al 100% de su equipo contra vi
de reglas en ment e, r e d uababitid@d de atggoes el c at i v
virus y el grado de | os posibles dafos.

Uno de | os m®todos b8sicos para luchar co

saber prevenira t i empo. Las medidas de prevenci -
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un n¥mero muy reduei gertetireg§hadi gmentuir
la probabilidad de verse infectado por un virus y perder sus datos.

A continuaci-n enumeramos una | ista de r e
aplica, ayudar8n a reducir | os riesgos de
Regla n (: Utilice un software antivirus y programas de seguridad Internet. Para

ello:

1 Instale Kaspersky Internet Security tan pronto como pueda.

1 Deformaregular (ver5.7p § g67)actual i ce | as bases de a
progr ama. En caso de epidemias v2ric
bases de aplicaci-n se producen var.i :
servidores de Kaspersky Lab, actualizados inmediatamente.

1 Establ ezca | aeconendhda gar Kaspelisky hab para su
equi po. La protecci-n estar§ funcion
encienda el equipo y esto har8 m8s di
equipo.

1T Seleccione I a configuraci - -n recomenc
Kaspersky Labp ar a el an8lisis completo y pl
una vez por semana. Si no ha instalado el componente Firewall, le
recomendamos hacerlo para proteger su equipo cuando utiliza Internet.

Re g | &: Tenda cuidado cuando copia datos nuevos en su equipo:

1 Analice todas | as unidades de discos
tarjetas de memoria, etc.) antes de utilizarlos (ver 5.5 p 8§ g65).

1T Trate el correo connimrgéeé/na uacric-hni.v oN oq uaeb
por correo si no est§8 realmente segur
se |l o env2a una persona que conoce.

1T Tenga cuidado con |l a informaci-n obte
Internet le sugiere instalar un nuevo programa, compruebe que dispone
de un certificado de seguridad.

1 Si descarga un archivo ejecutable de Internet o de la red local,
asegW%rese de analizarl o con Kaspersky

f Sea prudent e cuando Vi sita sitios |
infectados por peligrosos virus en secuencias de comandos y por
gusanos de Internet.

Regl &Prleste especial atenci-n a .la inform
En Il a mayor2a de | os casos, Kaspersky
antes de alcanzar su mayor virulencia. El riesgo correspondiente de
infecci-n sigue siendo baj o, y pued

infecciones al descargar bases actuali
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Regl a4 NMdJ conf2e en mensaj es , doincsbfivare des ac e |
bromay mensajesacercade amenazas de infecci-n.

Re gl a 5: nUillice la herramienta Microsoft Windows Update e instale
regularmente las actualizaciones del sistema operativo Microsoft Windows.

Re g | &: Corlibre copias legales de software en distribuidores oficiales.

Regl &:Lnilni te el nYsmer o de personas que tie
Re g | a8 Reduzca el riesgo de consecuencias desagradables en caso de
posi ble:infecci-n

1 Haga copias de seguridad regulares de sus datos. Si pierde sus datos,
podr 8 restaur ar atwa facdidada partirale suocopias e |
de seguridad. Guarde los disquetes, CD/DVD, tarjetas de memoria
flash y otros medios de almacenamiento del software de distribuciones
y otras informaciones importantes en un lugar seguro.

1 Cree un Disco de emergencia (ver 19.4 p 8 g 289) que le permita
arrancar el equipo con un sistema operativo limpio.

Re g | &: Relkse la lista del software instalado en su equipo con regularidad.
Esto puede hacerlo con el servicio Agregar o quitar programas del Panel
de Control o simplemente examinando el contenido de la carpeta Archivos
de programa. Es posible que se encuentre con software instalado sin su
consentimiento en su equipo, por ejemplo, mientras navegaba por Internet o
instalaba otro programa. Programas como esos son casi siempre software
de riesgo.



CAPTULO 2. KASPERSKY
INTERNET SECURITY 7. O

Kaspersky Internet Security 7.0 wessdeuna r
seguridad para los datos.

Lo que realmente diferencia Kaspersky Internet Security 7.0 de otro software,
incluso de otros productos Kaspersky Lab, es su acercamiento polivalente a la
seguridad de los datos en el equipo del usuario.

2.1. Novedades de Kaspersky
Internet Security 7.0

Kaspersky Internet Security 7. 0 (|l Il amado a <continuaci

Security™" o "el programa") es b&8si cament
problema de |l a seguridad de | os datos. La
es |l a wunificaci-n y mej oasaxistend enlotos losde | a s
productos comercializados, en una soluci

of rece protecci-n contra virus, ataques d
piratas. M- dul os nuevos aportan protecci

certos tipos de fraude por I nternet, as?
acceso del usuario a Internet.

No ser8 necesario instalar vari os progr al
seguridad total. Es suficiente instalar Kaspersky Internet Security 7.0.

Su protecci-n integral controla todas | a

configuraci -n flexible de todos | os compo
m8&xi mo Kaspersky Internet Security a | as
conf i gur aciamapuedeerdalizarse degde un mismo lugar.

Presentamos a continuaci-n | as nuevas cat
Security 7.0.

Nuevas caracter2sticas de protecci -n

1 Kaspersky Internet Security le protege contra programas
malintencionados conocidos vy aquel | os que todav?a
descubiertos. El componente de Defensa proactiva (verCap?2t ul o
10p § d32) es |l a principal ventaja del pr
analizar el comportamiento de las aplicaciones instaladas en su equipo,
supervisar los cambios en el Registro del sistema y luchar contra



